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まえがき

本書では，Advanced Server for UNIX (ASU)ソフトウェアの計画および運用
管理に関連するコンセプトについて説明しています。

対象読者

本書は，ASU ソフトウェアの設計，インストール，構成，および管理を行う
すべてのユーザを対象としています。

本書の構成

本書の構成は，次のとおりです。

第 1 章 ASU ソフトウェアについて説明します。

第 2 章 ASU ドメイン環境について説明します。

第 3 章 ドメイン・ユーザ・アカウントおよびグルー
プについて説明します。

第 4 章 ASU サーバで Tru64 UNIX ベースのファイル・シス
テムを共有する方法について説明します。

第 5 章 ASU サーバで Tru64 UNIX ベースのプリンタを
共有する方法について説明します。

第 6 章 ASU サーバを監視する方法について説明します。

関連資料

ASUソフトウェアについては，次のマニュアルに詳しい説明があります。

• 『Advanced Server for UNIX インストレーション/管理ガイド』で
は，ASUソフトウェアをインストール，構成，管理する方法につい
て説明しています。

• 『Advanced Server for UNIXリリース・ノート』では，ASUソフト
ウェアについて，最新情報を記載しています。
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本書で使用する表記法

本書では，次の表記法を使用しています。
%

$ パーセント記号は，Cシェルのシステム・プロンプ
トを表します。ドル記号は， Bourneシェル，Korn
シェル，および POSIXシェルの場合のシステム・プ
ロンプトを表します。

# 番号記号は rootとしてログインした場合のシステ
ム・プロンプトを表します。

file イタリック体 (斜体)は，変数値，プレースホルダ，
および関数の引数名を示します。

[ | ]

{ | } 構文定義では，大カッコはオプションの項目を示
し，中カッコは必須項目を示します。大カッコまた
は中カッコの中の項目を縦線で区切っている場合
は， そこに併記されている項目の中から１つの項
目を選択することを示します。

. . .
構文定義では，水平の反復記号は，前の項目を１回
以上繰り返して使用できることを示します。

cat(1) リファレンス・ページの参照には，該当するセク
ション番号をカッコ内に示します。 たとえば，
cat(1) は，cat コマンドについての情報が， リ
ファレンス・ページのセクション１に記載されて
いることを示します。

Return 四角で囲まれたキー名はユーザがそのキーを押す
ことを示します。

Ctrl/x この記号は，スラッシュの前に指定されているキー
を押しながら，スラッシュの後のキーまたはマウ
ス・ボタンを押すことを示します。例中では，この
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ようなキーの組み合わせは，四角あるいは大カッコ
で囲まれて示されます(たとえば，Ctrl/C )。
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1
ASU の概要

Advanced Server for UNIX (ASU)ソフトウェアは，WindowsユーザがUNIX
ベースのファイル・システムとプリンタを共有として利用できるようにする，
Tru64 UNIXのレイヤード・アプリケーションです。Windowsユーザは，ソ
フトウェアを変更しなくても共有に接続できます。一度接続すると，共有に
関連付けられているファイル・システムとプリンタは，Windowsユーザの
ローカル・コンピューティング環境からは透過的な拡張のように見えます。

この章では，次の項目について説明します。

• ASU サーバ

• ASU サーバ・プロセス・モデル

• ASU サーバ・アーキテクチャ

• ASU サーバ管理インタフェース

1.1 ASU サーバの概要

システム上で ASU ソフトウェアをインストール，構成，および実行する
と，それらのシステムは ASU サーバとして構成されます。ASU サーバ
は，Windows ユーザに対し，UNIX ファイル・システムにはディスク共有
としてアクセスし，プリンタにはプリンタ共有としてアクセスする機能
を提供します。

ASUサーバは，Windows NTセキュリティ・モデルだけで，または Tru64
UNIXセキュリティ・モデルとWindows NTセキュリティ・モデルを組み合
わせてサポートすることにより，ディスクおよびプリンタ共有に柔軟性のある
セキュリティ機能を提供します。省略時の設定では，ASUサーバは両セキュ
リティ・モデルを組み合わせて使用します。このセキュリティ・モデルで
は，Windowsユーザは次に示すユーザ・アカウントを持つ必要があります。

• ユーザが作成するドメイン・ユーザ・アカウント。ASU サーバは，この
アカウントを使ってWindows NTセキュリティを実現します。
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• ドメイン・ユーザ・アカウントを作成する際に自動的に作成される
Tru64 UNIXユーザ・アカウント。Tru64 UNIXオペレーティング・シ
ステム・ソフトウェアでは，このアカウントを使って，Tru64 UNIXセ
キュリティ・ポリシを実現します。

ASUサーバは，プリエンプティブ・マルチタスキング，シンメトリック・マ
ルチプロセシングおよびタイムシェアリングなど，Tru64 UNIXオペレー
ティング・システムの諸機能との間での相互運用を提供します。Tru64
UNIXオペレーティング・システム・ソフトウェアと相互にやりとりする方
法は，ASUレジストリと呼ばれるデータベースに格納されている値エントリ
に割り当てられている値によって決まります。

ASUサーバを，Windowsドメインで，プライマリ・ドメイン・コントロー
ラ (PDC)，バックアップ・ドメイン・コントローラ (BDC)またはメンバ・
サーバとして 構成すると，表 1–1に示す， Windows NT Advanced Server
Version 4.0のサービスを，Windowsユーザ，クライアントおよびサーバに
対して提供します。

表 1–1: ASU サービス

サービス 説明

Alerter 使用中のコンピュータで発生した管理上の警告について，指定した
ユーザおよびコンピュータに通知するために，ASUサーバおよび
他の ASUサービスによって使用される。

Browser ドメインにあるコントローラの最新リストを維持管理し，要求
があればリストを提供する。

EventLog システム，セキュリティ，およびアプリケーション・イベントを
イベント・ログに記録し，これらのログにリモート・アクセスで
きるようにする。

NetLogon ドメインまたは ASUサーバにログインするユーザのドメイン・
ユーザ名とパスワードを確認する。

Netrun ユーザが，ワークステーションからサーバ上の UNIXシステム・
アプリケーションを実行できるようにする。

Replicator ディレクトリやディレクトリ内のファイルを他のワークステー
ションに複製する。
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表 1–1: ASU サービス (続き)

サービス 説明

Server ファイル，プリント，名前付きパイプを共有できるようにし，リ
モート・プロシージャ・コールをサポートする。

TimeSource ドメインのタイム・ソースとしてコントローラを識別する。他のコ
ントローラは，クロックをタイム・サーバに同期させる。

1.2 ASU サーバ・プロセス・モデル

ASU サーバおよびクライアント・ワークステーションは，Microsoft
Windowsおよび OS/2オペレーティング・システムのネイティブのファイル
共有プロトコルであるサーバ・メッセージ・ブロック (SMB)プロトコルを
使って通信します。

クライアントは，ASUサーバに SMB要求を送信します。SMBを受信する
と，ASUサーバは，リクエストを等価な Tru64 UNIXシステムのセマンティ
クスにマップし，クライアントの意図を解釈し，Tru64 UNIXシステム機
能を実行して，クライアントの要求に応えます。トランスポートやハード
ウェアなどのネットワーク・アーキテクチャの各層によって，信頼性の高い
SMB のやりとりが保証されます。

ASUサーバは，協調して動作するシステム・プロセスを組み合わせたもので
す。 lmx.ctrlプロセスは，ASUのマスタ制御プロセスであり，必ず実行
されていなければなりません。UNIXネットワーク・リスナ・サービスは，
新しい ASUクライアント接続要求またはセッションを lmx.ctrlプロセス
に渡します。lmx.ctrlプロセスは，新しいクライアント・セッションを受
け付け，それを lmx.srvプロセスに割り当てます。lmx.srvプロセスが，
実際にクライアントのニーズに合ったサービスを提供します。

図 1–1 は，ネットワーク・リスナ・サービス，lmx.ctrl プロセス，
lmx.srv プロセス，およびクライアントとの関係について示しています。
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図 1–1: ASU プロセス・モデル
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起動される lmx.srvプロセスの数は，クライアント・セッションの数によっ
て異なります。ASUプロセス・モデルでは，複数のクライアント・セッショ
ンが 1つの lmx.srvプロセスで処理できるようになっています。lmx.ctrl

プロセスは，新しいクライアント・セッションを既存の lmx.srvプロセスで
サービスするか，または新しい lmx.srvプロセスを起動するかを判断しま
す。このようにクライアント・セッションを lmx.srvプロセスに割り振るこ
とによって，複数のクライアントの要求が一度に処理できます。

1.3 ASU サーバ・アーキテクチャ

ASUサーバは，Tru64 UNIXオペレーティング・システム・ソフトウェアで
サポートされる，イーサネット，FDDI，またはトークン・リング・ネット
ワーク・アダプタ上で NetBIOS プロトコルを使用して，ネットワークに
SMBを送信します。NetBIOSプロトコルは，ネットワーク上にあるワーク
ステーションの論理名の確立，ネットワーク上にあるワークステーションの
論理名間でのセッションの確立，およびそれらの間における，信頼性の高い
データ転送のサポートを担当します。
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ASUソフトウェアでは，次のトランスポート機能に対して，NetBIOSプロ
トコルを提供するとともに使用します。

• ローカルおよびワイド・エリア・ネットワーキング用にシステムに実
装されている TCP/IP トランスポート・ソフトウェアで使用される
NetBIOS over TCP/IP (knbtcp)

• ローカル・エリア・ネットワーキングだけで使用される NetBEUIトラ
ンスポート

図 1–2 に，ASUアーキテクチャを示します。網掛け部分の構成要素は，
ASU ソフトウェアから提供されます。

図 1–2: ASU ネットワーク・アーキテクチャ
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1.4 ASU サーバ管理インタフェース

ASUソフトウェアの管理には，次のものが利用できます。

• ASU コマンド

• netコマンド

• Tru64 UNIX コマンドおよびグラフィカル・ユーザ・インタフェー
ス (GUI)

• Windows GUI
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____________________ 注意 ___________________

Windows 2000ドメインで ASUサーバを構成する場合は，
Windows 2000インタフェースを使って ASUサーバを管理す
る必要があります。

1.4.1 ASU コマンド

ASUコマンドは Tru64 UNIX形式のコマンドであり，ASUサーバおよびド
メインに関する情報の表示，管理，および問題の対処を行うときに使用しま
す。ASU ソフトウェアを実行しているシステム上で，Tru64 UNIXコマン
ド・プロンプトに対して ASUコマンドを小文字で入力します。ASUコマン
ドについての詳細は，『Advanced Server for UNIXインストレーション/管
理ガイド』を参照してください。

1.4.2 net コマンド

netコマンドは Windows形式のコマンドであり，ASU サーバの情報表示
や，共有，ドメイン・ユーザ・アカウント，グループの作成および管理を行
う際に使用します。

netコマンドを入力するときは，netの後にキーワードとオプションを指定
します。ASUソフトウェアを実行しているシステム上で，コマンド・プロン
プトに対して次の形式で netコマンドを小文字で入力します。

# net keyword [/option]

netコマンドについての詳細は，『Advanced Server for UNIXインストレー
ション/管理ガイド』を参照してください。

1.4.3 Tru64 UNIX コマンドおよび GUI

Tru64 UNIXのユーザ・コマンドとファイル・システム・コマンドおよび
GUIを使用すれば，追加の ASU関連オプションを指定して，共有およびド
メイン・ユーザ・アカウントの作成と管理を行うことができます。Tru64
UNIXコマンドと GUIを使用して ASUサーバを管理する方法については，
『システム管理ガイド』を参照してください。
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1.4.4 Windows GUI

次の Windowsベースの GUI を使用して，ASUサーバおよびドメインを
管理できます。

• サーバーマネージャは，共有に関する情報の表示や，共有の作成およ
び管理を行います。

• ドメインユーザーマネージャは，ドメイン・ユーザ・アカウントおよび
グループに関する情報の表示や，ドメイン・ユーザ・アカウントおよび
グループの作成と管理を行います。

• ポリシーエディタは，ASUレジストリに関する情報の表示や，ASU
レジストリの管理を行います。

• イベントビューアは，ASU関連アプリケーション，セキュリティ，お
よびシステム・イベントを表示します。

Windows NT Server Version 4.0およびWindows 2000 Serverで提供される
Windowsバージョンの GUIを使用して ASUサーバを管理することができま
す。別のタイプのWindowsオペレーティング・システム・ソフトウェアを実
行しているシステムについては，ASUソフトウェアが提供するWindows
バージョンの GUIをインストールする必要があります。Windowsベースの
GUIのインストールについての詳細は，『Advanced Server for UNIXインス
トレーション/管理ガイド』を参照してください。
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2
Advanced Server ドメイン

各 ASU サーバは，Windows ドメインに属し，そのドメイン内で役割を果
たします。Windows ドメインとは，ドメイン内のすべてのセキュリティ，
ユーザ・アカウント，およびグループ情報が格納されている共通のディレク
トリ・データベースを共有する Advanced Server のグループをいいます。
Advanced Serverには，ASUサーバ，Windows NTサーバまたは Windows
2000 サーバが使用できます。このディレクトリ・データベースは，他の
Advanced ServerおよびWindows NTのマニュアルでは，セキュリティ・ア
カウント・マネージャ (SAM)データベースと呼ぶことがあります。

この章では，次の項目について説明します。

• ドメイン・ロール

• 共通のドメイン・モデル

• コンピュータ・アカウント

• ドメインへのログイン

• ドメインの管理

ASUソフトウェアをインストールする方法およびドメインに ASUサーバを
構成する方法については，『Advanced Server for UNIXインストレーション
/管理ガイド』を参照してください。

2.1 ドメイン・ロール

Advanced Serverのドメイン・ロールは，どの Advanced Serverがディレク
トリ・データベースを維持管理し，どの Advanced Serverがディレクトリ・
データベースのコピーを受け取るかを決定します。各 Advanced Serverは，
ドメイン内で次のいずれかの役割を果たしています。

• プライマリ・ドメイン・コントローラ (PDC)

PDCは，ディレクトリ・データベースの格納と維持管理およびドメイ
ン・ユーザのログオン要求の認証を行います。Advanced Serverを PDC
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として構成することにより，ドメインを作成します。PDC は 各ドメ
インに 1 つだけ構成できます。

Windows 2000ドメインでは ASUサーバを PDC として構成すること
はできません。

• バックアップ・ドメイン・コントローラ (BDC)

BDCは，ドメイン・ユーザのログオン要求を認証するためにディレク
トリ・データベースのコピーを受け取ります。このコピーは，一定の
間隔で自動的に PDC と同期がとられます。BDC は 1つのドメインに
複数存在することができます。

Windows 2000 Serverが混在モード用に構成されている場合に限り，
ASUサーバを Windows 2000 Serverドメイン内に BDCとして構成す
ることができます。

• メンバ・サーバ

メンバ・サーバは，自分のローカル・ユーザ・アカウントのデータベー
スを維持管理し，ディレクトリ・データベースのコピーは受け取りませ
ん。したがって，ドメインのログイン要求は処理しません。メンバ・
サーバは，ドメイン内で共有資源の提供に加わることができます。た
だし，ユーザは，メンバ・サーバ上またはメンバ・サーバが信頼する
ドメイン内にユーザ・アカウントを持っている必要があります。信頼
についての詳細は， 2.2 節で説明しています。メンバ・サーバは 1つ
のドメインに複数存在することができます。

Windows 2000 Serverが混在モードまたはネイティブ・モード用に構成
されている場合，ASU サーバをWindows 2000 Serverドメイン内にメ
ンバ・サーバとして構成できます。

2.2 共通ドメイン・モデル

ドメインを適切に設計して構成すると，ネットワーク管理を簡略化できると
同時に，ユーザがネットワーク全体の共有に接続できるようになります。ド
メイン・モデルには次の 2つのタイプがあります。

• 保護ドメイン・モデル

このドメイン・モデルでは，Advanced Serverが複数のドメインで構成
され，そのドメインが信頼関係を確立しています。信頼関係により，信
頼する側のドメインは，信頼される側のドメイン内で認証されたユー
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ザを信頼できるので，信頼される側のドメインのユーザは，共有へア
クセスできるようになります。

• シングル・ドメイン・モデル

このモデルでは，各 Advanced Server は 1つのドメインで構成され
ています。

2.2.1 保護ドメイン・モデル

信頼関係には次の 2 種類があります。

• 一方向の信頼関係—一方のドメインがもう一方のドメインを信頼する
場合です。

• 双方向の信頼関係— 2つ以上のドメインが相互に信頼する場合です。

保護ドメイン・モデルには次の 2種類があります。

• シングル・マスタ・ドメイン・モデル — 少数のユーザを持つ環境に
適しています。

• マルチ・マスタ・ドメイン・モデル —多数のユーザを持つ環境に適し
ています。

これらの各ドメイン・モデルでは，次の 2種類のドメインを作成できます。

• マスタ・ドメイン— このドメインには，ドメイン・ユーザ・アカウ
ントを作成します。

• 資源ドメイン—このドメインには，ディスク共有とプリンタ共有を作
成します。

資源ドメインからマスタ・ドメインへの一方向の信頼関係を作成します。
ユーザはマスタ・ドメインにログオンすると，一方向の信頼関係があるた
め，アクセスが許可されたリソース・ドメイン内にある，すべてのディスク
共有およびプリンタ共有にアクセスできます。

2.2.1.1 シングル・マスタ・ドメイン・モデル

図 2–1はシングル・マスタ・ドメイン・モデルで，すべてのユーザ・アカウ
ントが Personnel (人事部)というマスタ・ドメイン内に作成されています。
すべての共有は，Marketing (マーケティング部)，Sales (販売部)，および
Production (製造部)という資源ドメイン内に作成されています。
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図 2–1: シングル・マスタ・ドメイン・モデル
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すべてのドメイン・ユーザ・アカウントがマスタ・ドメインにあり，各資源
ドメインはマスタ・ドメインを信頼するので，すべてのユーザ・アカウント
はアクセスが許可された，どの資源ドメイン内の共有も使用できます。

シングル・マスタ・ドメイン・モデルには，次の機能があります。

• ドメイン・ユーザ・アカウントの集中管理。 1つのドメインにすべての
ドメイン・ユーザ・アカウントを作成し，ドメイン間に一方向の信頼関
係を確立することで，ユーザ・アカウントの管理を集約し，ユーザ・ア
カウント・データベースを個別に管理する手間を省くことができます。
その結果，ユーザはどのドメインの共有も 1つのドメイン・ユーザ・ア
カウントだけで使用できるようになります。

• 資源の分散管理 (ローカルでのシステム管理機能)。 各部門のドメイン
で，その部門の資源を管理する独自の管理者を設けることができます。

• ローカル・ドメインに対応させて，資源を論理的にグループ化するこ
とができます。

2–4 Advanced Server ドメイン



2.2.1.2 マルチ・マスタ・ドメイン・モデル

マルチ・マスタ・ドメイン・モデルではシングル・ドメイン・モデルと同様
に，マスタ・ドメインにドメイン・ユーザ・アカウントを作成し，資源ドメ
インには共有を作成します。このモデルでは，名前が示すように，複数のマ
スタ・ドメインが作成されます。

図 2–2は，すべてのドメイン・ユーザ・アカウントが A_Personnelおよび
B_Personnel という 2 つのマスタ・ドメインに作成されたマルチ・マス
タ・ドメイン・モデルを示しています。すべての共有は，South_Sales，
South_Marketing，North_Sales，および North_Marketingという資源ドメ
インに作成されています。
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図 2–2: マルチ・マスタ・ドメイン・モデル
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ドメイン・ユーザ・アカウントがいずれかのマスタ・ドメインにあり，資
源ドメインがこのマスタ・ドメインを信頼するので，すべてのユーザ・ア
カウントはアクセスが許可されたすべての資源ドメイン内の資源を使用す
ることができます。

2–6 Advanced Server ドメイン



マルチ・マスタ・ドメイン・モデルは，シングル・マスタ・ドメイン・モデ
ルのすべての機能を組み込み，さらに次のような機能にも対応しています。

• どのようなユーザ数のネットワークにもスケーラブルに対応可能。

• ユーザはネットワーク上のどこからでもログオン可能。

• 集中管理または分散管理を提供。

2.2.2 シングル・ドメイン・モデル

ドメイン・ユーザ・アカウントと共有が同じドメインに作成されているドメ
イン・モデルを作成できます。つまり，ドメイン・ユーザ・アカウントと共
有が同じドメイン内にあるため，信頼関係を確立する必要がない，というこ
とです。ドメイン・ユーザが他のドメインにある共有にアクセスする必要が
ある場合には，各ドメインで同じユーザ名およびパスワードを持つドメイ
ン・ユーザを作成します。ユーザ名とパスワードが一致すると，ユーザがロ
グオンしているドメインに関係なくアクセス権が与えられます。

この規則の例外は，信頼関係が成立している場合です。2つのドメイン間で
信頼関係が確立されている場合，たとえ両方の名前とパスワードがそれぞれ
同じであっても，信頼する側のドメインは，信頼される側のドメインにある
ユーザと，ローカル・ドメインにあるユーザとを区別できます。

3つのドメイン (Athens, Berlin, Cairo)があるとします。各ドメインに同じパ
スワードを持つユーザ・アカウント，Peterがあります。Athensドメインは
Berlinドメインを信頼していますが，これ以外の信頼関係は確立されていませ
ん。下表は，Peterが各ドメインにログオンしたときの様子を示しています。

ログオンしたドメイン アクセス可能なドメイン アクセス不可能なドメイン

Athens Athens, Berlin, Cairo

Berlin Berlin, Cairo Athens

Cairo Athens, Berlin, Cairo

Athensと Berlin間の信頼関係が各ドメインへのアクセスを制限しているよ
うに見えます。実際，信頼関係のおかげでアクセスの制御が容易になってい
ます。Athensドメインは現在，ユーザ Athens¥Peterとユーザ Berlin¥Peter
とを区別できるため，それに応じてアクセス権を与えることができます。
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2.3 コンピュータ・アカウント

コンピュータ・アカウントは，ドメインに参加する各 BDCに対してディレ
クトリ・データベース内に自動的に作成されます。コンピュータ・アカウン
トは，安全な通信セッションを確立するために使用されます。

安全な通信セッションが確立されるのは，ある接続で通信しているシステ
ムが，相手コンピュータが自分自身を正しく識別したことを確認したとき
です。システムは自分のコンピュータ・アカウントを使って自分を確認し
ます。安全な通信セッションが確立されると，2 台のコンピュータ間で
セッションが開始されます。

安全な通信セッションでは，次のようなことが行われます。

• BDCは PDCと安全な通信セッションを確立して，マスタ・ディレクト
リ・データベースのコピーと更新を受け取ります。

• 信頼する側のドメインにある PDCと BDCは，安全な通信セッションを
確立して，信頼される側の PDCにユーザ認証情報を渡します。

• ドメイン内のメンバ・サーバとして動作している Windows NT
Workstation または Windows NT Server システムは，ドメイン内の
PDCまたは BDCと安全な通信セッションを確立して，ユーザ認証情
報を渡します。

2.4 ドメインへのログイン

ドメインにログインするには，ユーザはドメイン内または信頼される側のド
メインにドメイン・ユーザ・アカウントを持っていなければなりません。管
理者は，ユーザ名とパスワードをアカウントに割り当て，ユーザ識別データ
を指定し，ドメインにユーザの権利を定義することで，ドメイン・ユーザ・
アカウントを作成します。Advanced Serverは次に，一意のセキュリティ識
別子 (SID)を新しいアカウントに割り当てます。ドメイン・ユーザ・アカウ
ントの作成についての詳細は，第 3 章を参照してください。

ユーザは，次の方法でドメインにログオンできます。

• ユーザがコンピュータのオペレーティング・システムから表示される
[ログオン情報]ダイアログ・ボックスに情報を入力すると，対話形式の
ログオンが行われます。ユーザは，ユーザ・アカウントがどこで定義さ
れているかに応じて，ドメインの名前，またはログオンに使用している
コンピュータ名を [ドメイン] ボックスで選択します。
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• すでにユーザがドメインにログオンしていて，別のコンピュータにネッ
トワーク接続するときは，リモート・ログオンします。たとえば，ユー
ザが [ネットワーク ドライブの割り当て] ダイアログ・ボックスを使用し
て別のコンピュータに接続する場合などがあります。

Windowsコンピュータのユーザがドメインにログインしようとすると，コン
ピュータ上の NetLogonは，ユーザを認証できるドメイン・コントローラ上
の NetLogonサービスとの間で安全な通信チャネルを探して確立します。
ASUサーバが起動すると，NetLogonサービスは自動的に開始します。これ
らの安全な通信チャネルは，コンピュータの NetLogonサービス間でユーザ
識別データを交換するのに使用されます。PDCと BDC上の NetLogonサー
ビスも同様に，すべての信頼される側のドメインで探そうとします。ユーザ
を認証できるドメイン・コントローラが見つかると，そのドメイン・コント
ローラが以降のユーザ・アカウント認証に使用されます。

2.4.1 対話形式のログオン認証

ユーザのローカル・システム上で，[ログオン情報]ダイアログ・ボックスか
ら，ユーザ名，パスワード，およびドメイン名またはコンピュータ名を入
力するよう要求されます。

ユーザは，[ユーザー名]フィールドおよび [パスワード]フィールドにそれぞ
れユーザ名とパスワードを入力します。ユーザは，ドメイン・リストからド
メインまたはコンピュータ名を選択します。ドメイン・リストの内容は，コ
ンピュータがドメインに参加しているかどうかによって異なります。リス
トの内容は次のようになります。

• ワークグループのメンバとして参加している場合は，リストにはローカ
ルのコンピュータ名が含まれる。

• ドメインに参加している場合は，リストにはコンピュータ名および
ユーザ・アカウントが認証できる，すべてのドメイン (信頼される側
のドメインを含む) が含まれる。

ローカルのコンピュータにログオンするときには，ユーザはローカルのコ
ンピュータ名を選択します。コンピュータは，ローカルのディレクトリ・
データベースをチェックして，指定したユーザ名およびパスワードの有無
を調べます。一致する場合，ログオンは許可されます。一致しない場合に
は，ログオンは失敗します。
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ドメインにログインするには，ユーザはドメイン名を選択します。コン
ピュータはドメイン名，ユーザ名，およびパスワードを，選択したドメイン
のドメイン・コントローラに送信します。ドメイン・コントローラはドメイ
ン名をチェックし，次に，ユーザ名とパスワードをドメインのディレクト
リ・データベースと照合して，要求を次のように処理します。

• ドメイン名が正しく，ユーザ名とパスワードがディレクトリ・データ
ベースにあるエントリと一致する場合には，ドメイン・コントローラは
ログオンが許可されたことをコンピュータに通知します。

• ドメイン名が信頼される側のドメインと認識されると，ドメイン・コン
トローラは認証のため，ユーザ名とパスワード情報を信頼される側のド
メイン・コントローラに渡します。信頼される側のドメイン・コント
ローラがそのアカウントを認証すると，ログオン情報は最初のドメイ
ン・コントローラに送り返されて，ユーザはログオンできます。アカウ
ントが認証されない (すなわち信頼される側のドメインのディレクトリ・
データベースに定義されていない)場合には，ログオンは失敗します。

• ドメイン・コントローラがドメイン名を認識しないか，ユーザに対す
るエントリがディレクトリ・データベースに存在しない場合には，
ログオンは失敗します。

2.4.2 リモート・ログオン認証

コンピュータまたはドメインにすでにログオンしているユーザが別のコン
ピュータにネットワーク接続を行う場合，リモート・ログオンが行われま
す。ユーザが [ネットワーク ドライブの割り当て] ダイアログ・ボックスの
[名前を指定して接続] ボックスに別のドメイン名またはコンピュータ名お
よびユーザ名を入力してアカウント情報を上書きして無効にしない限り，
対話形式のログオンで使用されたアカウント情報がリモート・ログオン
でも使用されます。

ユーザが，ドメイン・ユーザ・アカウントが定義されているドメインにある
コンピュータとネットワーク接続を行う場合，ログオンはユーザがリモー
ト・コンピュータ上のアカウントを使用して接続しているのと同じように進
行します。リモート・コンピュータは，ログオン・クレデンシャルをその
ディレクトリ・データベースと照合して認証します。アカウントがディレク
トリ・データベースに定義されていない場合でも，パスワードなしの Guest
アカウントが有効になっている場合には，ユーザは Guest特権でログオンし
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ます。Guestアカウントが有効でない場合，ログオンは失敗します。Guest
アカウントについての詳細は，第 3 章を参照してください。

別のユーザと区別するためにドメイン・ユーザ・アカウントを作成してい
た場合は，ドメインユーザーマネージャなどの管理画面上では，ユーザ
名の前にドメイン名を付けることをお勧めします。たとえば，Sales ドメ
インのユーザ JohnLは，Sales¥JohnLとして表します。この名前により，
Engineering¥JohnLなど別のドメインにいる別の JohnLと区別できます。

2.4.3 キャッシュされたログオン情報

ユーザがある特定のコンピュータから初めてドメイン・アカウントにログオ
ンすると，ドメイン・コントローラは，認証済みのログオン情報を (ディレク
トリ・データベースから) コンピュータにダウンロードします。このダウン
ロード情報は，コンピュータのキャッシュに書き込まれます。以降のログオ
ンでは，ドメイン・コントローラが利用できないとき，ユーザはキャッシュ
に書き込まれたログオン情報を使用してドメインにログオンできます。

Windows NT Serverおよび Windows NT Workstationが動作しているコン
ピュータでは，対話形式でログオンした最近のユーザ (省略時の設定では 10
人)を認証するために使用した情報が格納されます。ローカル・コンピュータ
にログオンするユーザのアカウント情報も，そのコンピュータのローカルな
ディレクトリ・データベースに格納されます。

2.5 ドメインの管理

ドメインの管理には次の処理が含まれます。

• PDCと BDC間のディレクトリ・データベースの同期化

• コントローラの昇格と降格

• ドメイン・アカウントの原則と監査の原則の管理

• 信頼関係の管理

2.5.1 ディレクトリ・データベースの同期化

PDC は自動的に，一定の間隔で BDCに対し PDCからのディレクトリ・
データベースの変更内容を要求するように通知を送信します。この通知時間
はずらしてあるため，すべての BDCは必ずしも同時に変更内容を要求する
わけではありません。BDCが変更内容を要求する場合，BDCが最後に受
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け取った変更内容を PDC に通知します。このため，PDCはどの BDCが
変更を必要としているかを常に把握しています。BDC が最新である場合に
は，BDC は変更を要求しません。

2.5.1.1 ディレクトリ・データベースの変更

ディレクトリ・データベースの変更には，新規パスワードの設定や既存のパ
スワードの変更，またはユーザ・アカウントとグループの新規作成と変更，
およびグループのメンバシップとユーザ権利の変更があります。

ディレクトリ・データベースの変更内容は，変更ログに記録されます。変
更ログは約 2000の変更内容を保持しています。保持可能な変更数は，変
更ログのサイズによって決まります。ログがいっぱいのとき，新しい変更
が追加されると，最も古い変更が削除されます。BDC が変更内容を要求す
ると，最後に同期がとられた時点以降の変更内容が BDCにコピーされま
す。BDCが一定の間隔で変更内容を要求しなければ，ディレクトリ・データ
ベース全体を BDCにコピーしなければならなくなります。たとえば，BDC
が長期間オフラインになっていた場合，その期間の変更数が，変更ログに
格納できる量を超えてしまうことがあります。

2.5.1.2 完全同期化および部分同期化

ディレクトリ・データベース全体をBDCに複製することを，完全同期化と呼
びます。完全同期化は，新しい BDCがドメインに追加された場合か，複製が
行われる前に変更内容が変更ログから削除された場合に自動的に実行されま
す。NetLogonサービスの省略時の更新のタイミングおよび変更ログのサイ
ズでは，ほとんどの動作条件で完全同期化が必要になることはありません。

BDCに対して，最後に同期がとられた時点以降に生じたディレクトリ・デー
タベースの変更内容だけを複製することを，部分同期化と呼びます。すべて
の BDCまたは特定の BDCに部分同期化を強制的に実行することができま
す。たとえば，ドメインに新しいユーザを追加した場合や，ユーザのパス
ワードを変更する場合には，部分同期化を実行して，すべての BDC 上の
ディレクトリ・データベースに新しいユーザ・アカウントやパスワード変更
を速やかに複製することができます。

サーバーマネージャ GUIの [コンピュータ]メニューを使用して，ディレク
トリ・データベースとの同期をとることができます。使用可能なオプション
は，次に示すように選択しているコンピュータの種類によって異なります。
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• PDC を選択すると，[ドメイン全体を同期] オプションが使用可能
です。このコマンドは，ディレクトリ・データベースの最新の変更
を PDC からドメインのすべての BDCにコピーします。[ドメイン全
体を同期] は，現在処理中の同期化の終了を待たずに，すべての BDC
の同期化を開始します。

• BDCを選択すると，[プライマリ ドメイン コントローラと同期] オプ
ションが使用可能です。このコマンドは，データベースの最新の変更内
容を，選択した BDCだけにコピーします。

ドメイン・コントローラを同期化する方法については，サーバーマネージャ
のヘルプの「バックアップドメインコントローラをプライマリドメインコ
ントローラと同期させる」および「ドメインのすべてのバックアップドメイ
ン コントローラを同期させる」を参照してください。

2.5.2 コントローラの昇格および降格

ソフトウェアのアップグレードや他の保守操作などの理由で PDC が使用
できない場合があります。

ドメインが 1つの PDCだけで構成される場合，それが使用不能になると，
ユーザはログインできません。ドメインが 1つの PDCと複数の BDCから構
成されている場合は，PDCが使用不能になっても，ユーザはドメインにログ
インできます。ただし，ユーザは PDC上にある資源にアクセスできず，ま
た，ユーザ・アカウントを作成したり変更したりすることはできません。こ
れは，マスタ・ディレクトリ・データベースが PDC上だけにあるためです。

PDCが使用不能になっても，ドメインに BDCが 1つ存在する場合は，BDC
を PDCに昇格できます。BDCを PDCに昇格させると，ドメインのディレ
クトリ・データベースの最新コピーは，古い PDCから新しい PDCに複製さ
れ，古い PDC は BDC に降格されます。

BDCを PDCに昇格させて，以前の PDCのサービスが復旧した場合，以前
の PDCを BDCに降格させなければなりません。以前の PDCが BDCに降
格するまで，NetLogonサービスを実行したりユーザ・ログオンの認証に
参加したりすることはできなくなり，[サーバー マネージャ] ウィンドウの
アイコンは選択不可になります。
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BDCを昇格してはじめて，PDCを別のドメインに移動できます。ASUサー
バを別のドメインに移動するには，joindomainコマンドを使用します。詳
細については，joindomain(8)を参照してください。

______________________ 注意 _____________________

通常，BDCが PDCに昇格すると，システムは自動的に以前の
PDCを BDCに降格します。しかし，サーバーマネージャが PDC
を見つけることができない場合には，PDCは降格されず，ユーザ
はこの状態を示すメッセージを受け取ります。この場合，PDCを
降格させずに作業を進めるか，PDCが降格されるまで待機するか
のいずれかを選択できます。

詳細は，サーバーマネージャのヘルプの「バックアップドメインコント
ローラをプライマリドメインコントローラに昇格させる」および「プラ
イマリ ドメイン コントローラをバックアップ ドメイン コントローラに降
格させる」を参照してください。

2.5.3 ドメインのセキュリティの原則の管理

ASUのセキュリティの原則の設定によって，ドメイン・コントローラ上，
ワークステーション上，およびメンバ・サーバ上のドメイン・ユーザ・アク
ションにさまざまなレベルのセキュリティを設定できます。ドメインを設計す
る際には，ドメインのセキュリティの原則を検討しておく必要があります。

ドメインを管理する場合，セキュリティの原則はドメイン内の PDCと BDC
に適用されます (同じセキュリティの原則を共有します)。メンバ・サーバと
して動作しているコンピュータを管理する場合，セキュリティの原則はその
コンピュータだけに適用されます。

次のセキュリティの原則を定義できます。

• ドメイン・ユーザ・アカウントの原則では，ドメイン・ユーザ・アカウ
ントによるパスワードの使い方を定義します。

• 監査の原則では，イベント・ログに記録されるイベントの種類を定
義します。
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2.5.3.1 ドメイン・ユーザ・アカウントの原則

ドメイン・ユーザ・アカウントの原則では，コンピュータやドメインのすべ
てのユーザ・アカウントで，パスワードを使用する方法を制御するととも
に，アカウント・ロックアウトの原則を決定します。アカウントの原則への
変更は，コンピュータまたはドメイン上のすべてのドメイン・ユーザ・アカ
ウントに対して，次回のログオン時から有効になります。表 2–1は，設定で
きるドメイン・ユーザ・アカウントの原則のオプションを説明しています。

表 2–1: ドメイン・ユーザ・アカウントの原則のオプション

オプション 説明

パスワードの有効期間 システムから変更を要求されるまで，ユーザが
パスワードを使用できる期間。

パスワードの変更禁止期間 変更が許可されるまで，ユーザが同じパスワー
ドを使用しなければならない期間。

パスワードの長さ パスワードの最小文字数。

パスワードの一意性 以前使用していたパスワードが再使用できるよ
うになるまでに，ユーザ・アカウントで使用し
なければならない新しいパスワードの数。

ログオン失敗--回後にロックア
ウトする

アカウントをロックさせる不正なログオンの試
みの回数。範囲は 1 ～ 999。

ロックされたアカウントは，管理者がロックを
解除するまで，または [ロックアウト期間]オプ
ションによって指定された時間が過ぎるまでロッ
クされたままになる。

カウンタを--分後にリセットす
る

任意の 2 度の不正なログオンの試みを発生させ
ることができる最大間隔 (分単位)。範囲は 1～
99999。

たとえば，[ログオン失敗--回後にロックアウト
する]の指定が 5回，[カウンタを--分後にリセッ
トする]の指定が 30分になっている場合，29分
ずつの間隔で 5回不正なログオンを試みると，
アカウントはロックアウトされる。
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表 2–1: ドメイン・ユーザ・アカウントの原則のオプション (続き)

オプション 説明

ロックアウト期間 [無期限]を選択した場合は，管理者がロックを解
除するまでアカウントはロックされ，[期間]を選
択した場合は，指定した時間 (分単位)，アカウ
ントはロックされる。

ログオン時間を超過したリモー
トユーザーを強制に切断

[ログオン時間]オプションで設定されたログオン
時間を超過したユーザ・アカウントは，ドメイ
ン内のすべてのコントローラから切断される。
ユーザはログオン時間が切れる数分前に警告メッ
セージを受け取る。

このオプションを使用しない場合，ログオン時
間を過ぎても接続は切断されない。ただし，新
たに接続することはできなくなり，5 分ごとに警
告メッセージを受け取る。

ログオン期間の設定については， 3.1.1 項を参
照。

パスワード変更にはログオン
が必要

パスワードの有効期間が切れたときに，ユーザ
は自分でパスワードを変更できない。

このオプションを無効にしておくと，パスワー
ドの有効期限が切れても，ユーザは管理者の助
けなしに自分でパスワードを変更できる。

次の方法でドメイン・ユーザ・アカウントの原則のオプションを設定で
きます。

• net accountコマンドを使用します。net accountコマンドの詳しい
説明を表示するには，次のコマンドを入力してください。

# net help accounts /options | more

• ドメインユーザーマネージャを使用して [原則] メニューから [アカウ
ント] オプションを選択します。

詳細については，ドメインユーザーマネージャのヘルプの「アカウント
の原則を管理するには」を参照してください。
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2.5.3.2 監査の原則

監査を行うと，ドメイン・ユーザ・アカウントの特定の操作をイベント・ロ
グ・ファイルに記録できます。監査の原則はドメイン内のすべての PDCおよ
び BDC に適用されます。

ASUサーバでは，ユーザ・ログオンなどのシステム全体にわたるイベントか
ら，特定のユーザによる特定のファイルの読み取りなど，さまざまなイベント
を監査したり記録したりできます。イベントの実行は，成功も失敗も監査およ
び記録ができます。表 2–2に，監査および記録できるイベントを示します。

表 2–2: 監査イベント

イベント 説明

ログオンとログオフ ユーザのログオンまたはログオフ，あるいはネット
ワークへの接続。

ファイルとオブジェクト
へのアクセス

ファイルマネージャで監査対象として設定されたディ
レクトリまたはファイルのオープン，あるいはプリ
ント マネージャで監査対象として設定されたプリン
タへのプリント・ジョブの送信。

ユーザー権利の使用 ユーザ権利 (ログオンとログオフに関連する権利を
除く) の使用。

ユーザーとグループの管理 ユーザまたはグループの作成，変更，あるいは削除。
ユーザ・アカウントの名前の変更，無効化，または有
効化。あるいはパスワードの設定または変更。

セキュリティ原則の変更 ユーザ権利，監査，または信頼関係の原則の変更。

イベント・ログのサイズは限られているため，ログに使用するディスク容量
を検討した上，監査の対象とするイベントを慎重に選択してください。ログ
の最大サイズを定義するにはイベント ビューアを使用します。

次の操作によって監査の原則を設定できます。

• net auditingコマンドを使用します。net auditingの詳しい説明
を表示するには，次のコマンドを入力してください。

# net help auditing /options | more

• ドメインユーザーマネージャを使用して [原則]メニューから [監査]オ
プションを選択します。
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詳しい説明は，ドメインユーザーマネージャのヘルプの「監査の原則を
管理するには」を参照してください。

次の操作によってログを表示させることができます。

• ASUサーバが動作しているシステム上で elfreadコマンドを使用しま
す。詳しい説明は，elfread(8)を参照してください。

• Windowsシステム上でイベントビューアを使用します。詳細について
は，第 6 章を参照してください。

2.5.4 信頼関係の管理

信頼関係は，集中管理の利便性をドメイン・レベルからネットワーク・レベ
ルに拡大します。ネットワーク上のドメイン間に信頼関係を確立すると，ド
メイン・ユーザ・アカウントは，アカウントが作成されたドメイン以外のド
メインでも使用できるようになります。各ドメイン・ユーザ・アカウントの
作成が一度だけですみ，その信頼関係を通して，そのアカウントを使って
1つのドメイン内のコンピュータだけでなく，ネットワーク上の任意のコ
ンピュータにアクセスできるようになります。

2.5.4.1 信頼関係の確立

2つのドメイン間に信頼関係が確立されると，信頼される側のドメインとの安
全な通信が確立するので，コンピュータ・アカウントは，信頼する側のドメ
イン内のコンピュータで使用することができます。

信頼する側のドメインと信頼される側のドメインは双方とも，次の手順に
従って信頼関係を確立する必要があります。

1. 信頼される側のドメインで，そのドメインを信頼する側のドメインのリ
ストに，信頼される側のドメインの名前を追加し，この信頼関係のため
のパスワードを割り当てます。

2. 信頼する側のドメインで，信頼される側のドメインのリストに，信頼さ
れる側となるドメインの名前を追加します。この操作を行うにはステッ
プ 1 のパスワードが必要です。

______________________ 注意 _____________________

信頼関係に割り当てられたパスワードが信頼される側または信
頼する側のドメインで変更された場合には，信頼関係は機能し
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ません。パスワードが信頼される側または信頼する側で変更さ
れると，信頼関係は両方とも解消および再確立されなければな
りません。信頼関係を再確立した場合，信頼する側のドメイン
と信頼される側のドメインで一致したパスワードを再度割り当
てる必要があります。

次の操作を行って，信頼関係を確立したり解除したりできます。

• net trustコマンドを使用します。net trustコマンドの詳しい説明
を表示するには，次のコマンドを入力してください。

# net help trust /options | more

• ドメインユーザーマネージャを使用して [原則]メニューから [信頼
関係] オプションを選択します。

詳細については，ドメインユーザーマネージャのヘルプの「信頼関
係」を参照してください。

2.5.4.2 ドメイン ユーザー マネージャの制限

Windows 95コンピュータ用のWindows NT Server Tools プログラム・グ
ループに含まれているドメインユーザーマネージャには，信頼される側
のドメインの管理に影響する制限があります。

[信頼関係] ダイアログ・ボックスを使用して別のドメインを信頼し，[ユー
ザーとグループの追加] ダイアログ・ボックスを使用して，信頼される側の
ドメイン内のユーザとグループに特権を付与するには，次のうち少なくと
も 1つの条件を満たしている必要があります。

• 他のドメインによって，すでにドメインが信頼されている。

• ログオンするドメイン・ユーザ・アカウントの名前とパスワードが，他
のドメイン内のドメイン・ユーザ・アカウントと同じである。

• 他のドメインが Guestアカウントを有効にしており，ログオンするドメ
イン・ユーザ・アカウントは，他のドメイン内のどのドメイン・ユー
ザ・アカウントとも名前が異なる。

さらに，Windows NT Server Toolsプログラム・グループに含まれているド
メインユーザーマネージャは，ドメイン間の信頼関係を検証できません。信
頼関係のための正しいパスワードを確実に入力してください。Windows NT

Advanced Server ドメイン 2–19



Server Toolsからこの手順を実行している場合は，信頼関係が検証されない
ことを示すメッセージを受け取ります。
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3
ドメイン・ユーザ・アカウントおよびグ

ループ

省略時の設定では， Windows NTおよび Tru64 UNIXのセキュリティの原則
によって認証されてからでなければ，ユーザは共有へのアクセスを要求できま
せん。したがって，共有にアクセスするユーザには，次のものが必要です。

• ユーザが作成するドメイン・ユーザ・アカウント。 ASUサーバはこの
アカウントを使用して，共有のために設定されたWindows NTのセキュ
リティの原則をユーザが実行することを認証します。

• ドメイン・ユーザ・アカウントを作成する場合に自動的に作成される
Tru64 UNIXユーザ・アカウント。 Tru64 UNIXオペレーティング・シ
ステム・ソフトウェアはこのアカウントを使用して，共有に関連付け
られたファイル・システムまたはプリンタに対して設定された Tru64
UNIXのセキュリティの原則をユーザが実行することを認証します。

ドメイン・ユーザ・アカウントおよび Tru64 UNIXユーザ・アカウントに
は，名前，パスワード，およびセキュリティ・システムがユーザ認証に使用
する情報など，ユーザに関する情報が含まれています。

この章では，次の項目について説明しています。

• ドメイン・ユーザ・アカウント

• Tru64 UNIX ユーザ・アカウント

• ドメイン・ユーザ・アカウントのグループ化

ドメイン・ユーザ・アカウントおよびグループの作成については，
『Advanced Server for UNIX インストレーション/管理ガイド』を参照
してください。

3.1 ドメイン・ユーザ・アカウント

ドメイン・ユーザ・アカウントには，Advanced Server ドメイン内に存在
するユーザを定義する情報が含まれています。
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表 3–1は，ドメイン・ユーザ・アカウントの要素について説明しています。

表 3–1: ドメイン・ユーザ・アカウントの要素

アカウントの要素 説明

ユーザー名 ログオン時にユーザが入力する一意の名前。

フル ネーム ユーザのフル・ネーム。

説明 ユーザまたはユーザ・アカウントに関する説明

パスワード ユーザのパスワード。 パスワードのオプションの設定に
ついては，表 3–2 を参照。

ログオン時間 ユーザがドメインにログオンできる時間。ログオン時間の
設定についての詳細は， 3.1.1 項を参照。

ユーザのログオン時間が過ぎた場合に，ユーザが強制的に
ログオフさせられるかどうかは，ドメインのアカウントの
セキュリティの原則の [ログオン時間を超過したリモート
ユーザーを強制的に切断]オプションによって定義される。
ドメインのアカウントのセキュリティの原則の設定につい
ての詳細は， 2.5.3.1 項を参照。

ログオンできるワー
クステーション

ユーザがドメインにログインできるワークステーションの
コンピュータ名。省略時の設定では，ユーザは任意のワー
クステーションにログインできる。

アカウントの有効期
限

アカウントが自動的に無効になる日付。 臨時の従業員や学
生のアカウントが，不必要に使用可能なままの状態になら
ないようにするには便利である。

ログオンスクリプト ユーザのログオン時に，自動的に実行されるバッチ・ファ
イルまたは実行可能ファイル。詳細については， 3.1.2 項
を参照。

ホームディレクトリ ユーザに固有なディレクトリ。詳細については， 3.1.3 項
を参照。

プロファイル プログラム・グループ，ネットワーク接続，および画面の色
など，ユーザのデスクトップ環境を再現するための情報を
含んだフォルダへのパス。詳細については 3.1.4 項を参照。

アカウントの種類 アカウントの種類は，グローバルまたはローカルのいずれ
かである。ほとんどの場合，グローバル・アカウントを作
成することになる。
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表 3–2 は，ユーザのパスワードの管理に使用できるオプションを示し
ています。

表 3–2: ドメイン・ユーザ・アカウントのパスワードのオプション

オプション 説明

ユーザーは次回ログオ
ン時にパスワード変更
が必要

チェック・ボックスがオンになっている場合，ユーザ
は，次回ドメインにログインする際にパスワードを変
更しなければならない。

このオプションは，ドメイン・アカウントのセキュリ
ティの原則にある [パスワードの変更禁止期間]オプショ
ンによって定義されている。ドメイン・アカウントのセ
キュリティの原則の設定についての詳細は， 2.5.3.1 項
を参照。

ユーザーはパスワード
を変更できない

チェック・ボックスがオンになっている場合，ユーザ
は，自分のパスワードを変更できない。この制限は，
共有アカウントの場合に便利である。この制限は，管
理者には適用されない。

パスワードを無期限に
する

チェック・ボックスがオンになっている場合，ユーザの
パスワードの有効期間は無期限となる。このオプション
は，Replicator (複製)サービスなどのサービスを割り
当てられたアカウントに使用する。

アカウントを無効にする チェック・ボックスがオンになっている場合，アカウン
トは無効となり，このアカウントではログオンできなく
なる。アカウントはディレクトリ・データベースから削
除されないが，アカウントが有効になるまでユーザは
そのドメインにログインできない。

ドメイン・ユーザ・アカウントには，そのアカウントを識別する一意の番号
であるセキュリティ識別子 (SID)が含まれています。アカウントが作成され
るときに，ネットワーク上のすべてのアカウントに対し一意の SIDが発行さ
れます。内部プロセスは，アカウントのユーザ名ではなくアカウントの SID
を参照します。一度作成したアカウントを削除し，次に同じ名前でアカウン
トを作成しても，異なる SID番号をもっているため，新しいアカウントは，
古いアカウントに与えられていた権利またはアクセス権を持つことはできま
せん。ユーザ・アカウントの名前を変更しても，SIDは保持されます。

ドメイン・ユーザ・アカウントおよびグループ 3–3



3.1.1 ログオン時間の指定

省略時の設定では，ユーザは時間を制限されることなく ASUサーバに接続
できます。ただし，アクセスできる時間を制限することもできます。

ユーザがコントローラに接続している間にログオン時間が過ぎた場合，ユー
ザは，[ログオン時間を超過したリモートユーザーを強制的に切断]オプショ
ンの設定によって，すべてのサーバ接続から切断されるか，または既存の接
続は維持されるものの，新しい接続は拒否されるかのいずれかになります。
このオプションの設定についての詳細は， 2.5.3.1 項を参照してください。

次の手順によりユーザのログオン時間を指定します。

• net user /TIMES:{times | ALL}コマンド。 net userコマンドの
詳しい説明を表示するには，次のコマンドを入力してください。

# net help user /options | more

• ドメイン ユーザー マネージャを使用して指定したユーザのプロパ
ティを表示し，[ユーザーのプロパティ]ダイアログ・ボックスの [時
間] を選択します。

[ログオン時間]ダイアログ・ボックスが表示されます。[ログオン時間]
ダイアログ・ボックスには 1週間分のカレンダが表示され，ログオン時
間は曜日ごとに 1時間刻みで表示されます。各ボックスは 1時間を表し
ます。たとえば，各行の最初のボックスは深夜午前 0時 00分から午前
0時 59分までの時間を，各行の最後のボックスは午後 11時 00分か
ら午後 11時 59分までの時間をそれぞれ表します。塗りつぶされてい
るボックスは，ユーザがコントローラへの接続を許可されていること
を示します。空のボックスは，ユーザがコントローラへの接続を許可
されていないことを示します。

______________________ 注意 _____________________

ログオン時間は，ユーザがログオンまたは接続しているワークス
テーションまたはサーバのタイム・ゾーンではなく，PDCのタイ
ム・ゾーンの時間で示されます。
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3.1.2 ログオン・スクリプト

ログオン・スクリプトは，ASUサーバを実行しているシステムにログオン
するたびに，自動的に実行されるコマンドからなる実行可能ファイルまた
はバッチ・ファイルです。ログオン・スクリプトは，ネットワークの接続
およびアプリケーションの起動など，ユーザの作業環境を自動的に構成
するために使用されます。

ログオン・スクリプトをいつでも使用できるようにするには，Replicator

サービスを利用するのが最もよい方法です。Replicatorサービスは，複数
のコントローラ上にあるディレクトリ・ツリーと全く同じ複製物 (コピー)を
維持管理します。ツリー (エクスポート・サーバにある) のマスタ・コピー
内のファイルに変更を加えると，Replicator サービスは変更内容をイン
ポート・コントローラに自動的にコピーします。

3.1.2.1 ログオン・スクリプトの作成

ログオン・スクリプトは，テキスト・エディタで作成できます。Replicator

サービスを使用して，ログオン・スクリプトをドメイン・コントローラに
配布できます。

Replicatorサービスを使用する場合，ASU サーバは，インポート・サーバ
上の /usr/net/servers/lanman/shares/asu/repl/import/scripts

ディレクトリおよびエクスポート・サーバ上の /usr/net/servers/lan-

man/shares/asu/repl/export/scriptsディレクトリでログオン・ス
クリプトを探します。Replicator サービスを使用しない場合には，コン
トローラはどれでもログオン要求を認証できるため，ログオン・スクリプ
トが各コントローラ上の同じディレクトリにあることを確認し，その後で
ログオン・スクリプトを実行する必要があります。ディレクトリの複製に
ついての詳細は， 4.2 節を参照してください。

表 3–3に，ログオン・スクリプトを作成する場合に使用できる特殊なパラ
メータを示します。
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表 3–3: ログオン・スクリプトのパラメータ

パラメータ 説明

%HOMEDRIVE% ユーザのホーム・ディレクトリに接続
されているユーザのローカル・ワーク
ステーションのドライブ名

%HOMEPATH% ユーザのホーム・ディレクトリの絶対パス名

%HOMESHARE% ユーザのホーム・ディレクトリがある共有名

%OS% ユーザのワークステーションのオペ
レーティング・システム

%PROCESSOR_ARCHITEC-
TURE%

ユーザのワークステーションのプ
ロセッサのタイプ

%PROCESSOR_LEVEL% ユーザのワークステーションのプ
ロセッサ・レベル

%USERDOMAIN% ユーザのアカウントがあるドメイン

%USERNAME% ドメインのユーザ名

3.1.2.2 ログオン・スクリプトの割り当て

ログオン・スクリプトをドメイン・ユーザ・アカウントに割り当てるに
は，次の操作を行います。

• net user username /scriptpath:[pathname]コマンドを使用しま
す。net userコマンドの詳しい説明を表示するには，以下のコマン
ドを入力してください。

# net help user /options | more

• ドメインユーザーマネージャを使用します。ユーザのプロパティを選択
し，[プロファイル]ボタンをクリックして，「ログオンスクリプト名」
ボックスにログオン・スクリプトのパスを入力します。

3.1.3 ホーム・ディレクトリ

ユーザのホーム・ディレクトリとは，そのユーザがアクセス可能で，そのユー
ザのファイルおよびプログラムが含まれているディレクトリのことです。ユー
ザがワークステーションにログインすると，そのユーザのホーム・ディレク
トリに自動的に接続されます。つまり，[開く]および [名前を付けて保存]の
ダイアログ・ボックス，コマンド・プロンプト，および作業ディレクトリが
定義されていないすべてのアプリケーションに対して，そのユーザの省略時

3–6 ドメイン・ユーザ・アカウントおよびグループ



のディレクトリになります。省略時の設定では，ドメイン・ユーザ・アカウ
ントを作成すると，ASUサーバは，Tru64 UNIXアカウント名を使用して，
/usr/usersディレクトリにユーザのホーム・ディレクトリを作成します。

ホーム・ディレクトリを指定しない場合，省略時のホーム・ディレクトリは
ユーザのローカル・ドライブの ¥USERS¥DEFAULTです。

ホーム・ディレクトリを使用することにより，ユーザ・ファイルを一カ所に
集めることができるため，管理者はユーザ・ファイルのバックアップやユー
ザ・アカウントの削除が容易にできるようになります。

3.1.3.1 ホーム・ディレクトリの割り当て

次の操作を行い，ホーム・ディレクトリをユーザ・アカウントに割り当
てます。

• net user username /homedir:pathnameコマンドを使用します。
net userコマンドの詳しい説明を表示するには，以下のコマンドを
入力してください。

# net help user /options | more

• ドメインユーザーマネージャを使用します。ユーザのプロパティを選択
し，[プロファイル]ボタンをクリックして，[ホームディレクトリ]ボッ
クスにホーム・ディレクトリのパスを入力します。

コントローラ上のホーム・ディレクトリを指定すると，そのディレクトリが存
在しない場合には，作成されます。ユーザのローカル・システム上のディレ
クトリを指定すると，そのディレクトリが存在しなくても作成されません。

[ホームディレクトリ]ボックスで，パスの最後のエントリを %USERNAME%に
置き換えることができます。%USERNAME%は，システムによって，後でドメ
イン・ユーザ・アカウントのユーザ名に置き換えられます。この置き換え
は，複数のドメイン・ユーザ・アカウントを選択する場合に便利です。た
とえば， 8つのドメイン・ユーザ・アカウントを選択しているとします。
[ホームディレクトリ]ボックスで [ドライブ]を選択し，ドライブ文字として
K を指定して [パス]ボックスを選択し，¥¥SALES¥home¥%username%と
入力します。[OK] を選択して，ユーザー環境プロファイルを保存すると，
各%USERNAME%は実際のユーザ名に置き換えられます。

ドメイン・ユーザ・アカウントがコピーされると，ホーム・ディレクトリは
次の 2つの方法のいずれかによってコピーされます。
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• コピー元のユーザ・アカウントのホーム・ディレクトリ・パスの最後の
サブディレクトリがユーザ名の場合，新しいアカウントには，ホーム・
ディレクトリ・パスにある新しいユーザ名が与えられます。たとえば，
もとのドメイン・ユーザ・アカウントのユーザ名が PETERでホーム・
ディレクトリが ¥¥SETTER¥USERS¥PETERの場合，ユーザ名 EVAN
というコピーされた (新しい)ドメイン・ユーザ・アカウントのホーム・
ディレクトリは ¥¥SETTER¥USERS¥EVANとなります。

• コピー元のユーザ・アカウントのホーム・ディレクトリ・パスの最
後のサブディレクトリがユーザ名でない場合，ホーム・ディレクト
リ・パスはそのままコピーされます。たとえば，もとのドメイン・
ユーザ・アカウントのユーザ名が PETERでホーム・ディレクトリが
¥¥HOUND¥USERS¥HOMEの場合，ユーザ名 EVANというコピーされ
た (新しい)ドメイン・ユーザ・アカウントのホーム・ディレクトリは，
同じ ¥¥HOUND¥USERS¥HOMEとなります。

3.1.4 ユーザ・プロファイル

ユーザ・プロファイルは，ユーザがログインしたときに設定する作業環境
の設定項目を定義します。この設定には，使用できるコントロール・パネ
ルのオプション，画面の色，共有の接続，マウスの設定，ショートカッ
ト，ウィンドウ・サイズと位置など，Windows 環境のユーザ固有の設定が
すべて含まれます。

ユーザ・プロファイルには次のタイプがあります。

• ローカル・ユーザ・プロファイルは，Windows オペレーティング・シ
ステムが動作しているコンピュータにユーザが初めてログオンしたと
き，そのコンピュータ上に自動的に作成されます。それ以降，ユーザが
そのコンピュータにログオンするたびに，ユーザごとのユーザ・プロ
ファイルが利用可能になります。

• 移動ユーザ・プロファイルは，ASU サーバまたは Windowsオペレー
ティング・システムが動作しているコンピュータ上で利用できます。移
動ユーザ・プロファイルを使用できるようにするには，管理者がユー
ザ・アカウントにユーザ・プロファイルのパスを入力します。その後最
初にログオフしたとき，ローカル・ユーザ・プロファイルがそのユー
ザ・プロファイルのロケーションにコピーされます。以降，ユーザが
ログオンするたびに，ユーザ・プロファイルのサーバ・コピーがダウ
ンロードされます (サーバ・コピーがローカル・コピーよりも新しい
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場合)。ローカル・コピーとサーバ・コピーは両方とも，ユーザがログ
オフするたびに更新されます。

• 固定ユーザ・プロファイルは，ユーザ用に作成された移動プロファイル
ですが，ユーザはそのファイルを変更できません。ユーザがログオフし
ても，ローカル・ユーザ・プロファイルは保存されず，ローカル・ユー
ザ・プロファイルはサーバにコピーされません。

ユーザ・プロファイルは，Windows 95が動作しているコンピュータで利用可
能です。ただし，ユーザ・プロファイルがこのシステムに格納されている場合
でも，ASUサーバまたはWindows NTが動作しているコンピュータ上のユー
ザは，Windows 95上で作成されたユーザ・プロファイルを利用できません。

3.1.4.1 ユーザ・プロファイルの作成

システムポリシーエディタを使用して，ユーザ・プロファイルを作成で
きます。システム ポリシー エディタは Windowsベースのインタフェース
で，このツールを使用すれば，ドメインにログインして，特定の Windows
コンピュータ，ユーザまたはグループの環境を定義するポリシーを表示
させて管理することができます。

システムポリシーエディタを使用すると，次のポリシーが設定できます。

• 各ドメイン・ユーザ・アカウントまたはグループに適用されるユーザ固
有のポリシー。多くのポリシーがユーザ固有です。

• Windowsシステム上のすべてのユーザに適用され，ユーザごとには変わ
らないマシン固有のポリシー。ユーザがさまざまなシステム間を移動し
ても，ユーザには対応しません。

システムポリシーエディタは，ポリシー (.POL)ファイルに設定を保存しま
す。ユーザがログインすると，ポリシー・ダウンローダというプログラムが
起動します。ポリシー・ダウンローダは，すべてのWindowsクライアントに
インストールされています。ポリシー・ダウンローダは，ネットワーク上
にポリシー・ファイルがないかどうかを調べたり，ポリシー・ファイルを
オープンしたり，ローカルのコンピュータ名やユーザ名を使ったエントリを
探したり，ポリシー・ファイルに定義された，管理者のレジストリ設定を
ローカル・レジストリにマージしたりします。ダウンローダがポリシー・
ファイルにローカルのコンピュータ名またはユーザ名を持つエントリを見つ
けられない場合は，DEFAULT USERまたは DEFAULT COMPUTERのエ
ントリを探し，これらのレジストリ設定をマージ用に使用します。特定の
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ユーザまたはコンピュータのエントリがなく省略時のエントリも存在しな
い場合，マージは行われません。

システムポリシーエディタについての詳細は，『Advanced Server for UNIX
インストレーション/管理ガイド』を参照してください。

3.1.4.2 プロファイルの割り当て

ドメイン・ユーザ・アカウントにプロファイルを割り当てるには，次の操
作を行います。

• net user username /profilepath:[pathname]コマンドを使用し
ます。net userコマンドの詳しい説明を表示するには，次のコマン
ドを入力してください。

# net help user /options | more

• ドメインユーザーマネージャを使用します。ユーザのプロパティを選択
し，[プロファイル]ボタンをクリックして，[ユーザープロファイルのパ
ス]ボックスにプロファイルのパスを入力します。

3.1.5 ユーザ権利の原則の管理

権利とは，ファイルやディレクトリのバックアップ，コンピュータへの対
話形式のログオン，システムのシャットダウンなど，コンピュータ・シス
テム上で特定の操作の実行をユーザに許可することをいいます。権利は，
ドメイン・レベルでは，ドメイン・コントローラを使用する能力であり，
ローカル・レベルでは，ワークステーションまたはメンバ・サーバを使用
する能力です。権利は，ドメイン・ユーザ・アカウントまたはグループ
に与えることができます。

ドメイン・ユーザ・アカウントにログオンするユーザ，または操作を実行す
るために適切な権利が与えられたグループに属するユーザは，操作を実行で
きます。ユーザが操作を実行するために適切な権利をもっていない場合，そ
の操作を実行しようとすると，ASUサーバによってブロックされます。

権利は，システム全体に適用されるもので，特定のオブジェクトに適用さ
れるアクセス権とは異なります。アクセス権とは，オブジェクト (通常，
ディレクトリ，ファイル，またはプリンタ)に関連付けられた規則のこと
で，そのオブジェクトにアクセスできるユーザと，そのアクセス方法を制
御します。ほとんどの場合，オブジェクトの作成者や所有者が，そのオブ
ジェクトのアクセス権を設定します。しかし，すべての権利が特定のオブ
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ジェクトに関連付けられているわけではなく，ドメイン (ドメイン・コント
ローラ) レベルまたはローカル (ワークステーションあるいはメンバ・サー
バ)レベルで適用されるため，オブジェクトに対して設定されたアクセス権
を無効にする場合があります。たとえば，Backup Operatorsグループのメ
ンバであるドメイン・アカウントにログオンしているユーザは，ドメイン
のすべてのサーバに対してバックアップ作業を実行する権利を持っていま
す。バックアップ作業を実行するには，サーバ上のすべてのファイルを読み
取る能力が必要になります。しかし，ファイルによっては，所有者がアク
セス権を明示的に設定して Backup Operators グループのメンバを含む，
すべてのユーザのアクセスを拒否する設定になっている場合があります。
この場合，バックアップを実行する権利は，すべてのファイルおよびディ
レクトリへのアクセス権よりも優先されます。

表 3–4は，各種のユーザ権利を説明しています。アクセス権についての詳細
は， 4.1 節を参照してください。

表 3–4: ユーザ権利

ユーザ権利 実行できる操作

ネットワーク経由でコン
ピュータへアクセス

ネットワークを経由してコントローラに接続する。この
権利は管理者のローカル・グループから取り消せない。

ドメインにワークステー
ションを追加

ドメインにワークステーションを追加する。その
結果，ワークステーションはドメインおよび信頼
される側のドメインのユーザ・アカウントとグ
ローバル・グループを認識できる。

ファイルとディレクト
リのバックアップ

ファイルとディレクトリをバックアップし，す
べてのファイルを読み取る。この権利は，ファ
イルやディレクトリのアクセス権よりも優先さ
れ，レジストリにも適用される。

システム時刻の変更 コントローラの内部時計の時刻を設定する。

リモートコンピュータか
らの強制シャットダウン

この権利は現在，実装されていない。将来の
使用のために予約されている。

デバイスドライバのロー
ドとアンロード

デバイス・ドライバのインストールと削除を行う。

ローカル ログオン コントローラにローカルでログオンする。

監査とセキュリティ
ログの管理

どんな種類の共有へのアクセス (ファイル・アクセス
など) を監査するかを指定する。セキュリティ・ログ
の表示とクリアを行う。ユーザがこの権利を持ってい
てもシステム監査を設定することはできない。この
機能は Administrators グループだけが有する。
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表 3–4: ユーザ権利 (続き)

ユーザ権利 実行できる操作

ファイルとディレク
トリの復元

ファイルとディレクトリの復元 (書き込み) を行う。
この権利は，ファイルとディレクトリのアクセス権
より優先され，レジストリにも適用される。

システムのシャットダウン コントローラをシャットダウンする。

ファイルとその他のオブ
ジェクトの所有権の取得

コントローラ上のファイル，ディレクトリ，および
その他のオブジェクトの所有権を取得する。

3.1.5.1 ユーザ権利の割り当て

ドメインユーザーマネージャを使用し，[原則]，次に [ユーザーの権利]を選
択することにより，ドメイン・ユーザ・アカウントに権利を割り当てます。

ドメインにユーザ権利を割り当てると，それらの権利はすべてのコント
ローラに適用されます。ワークステーションまたはメンバ・サーバ上で管
理されるユーザ権利は，ワークステーションまたはメンバ・サーバにだけ
適用されます。

3.1.6 ビルトイン・ドメイン・ユーザ・アカウント

ASUソフトウェアをインストールすると，次の 2つのビルトイン・ユーザ・
アカウントが自動的に作成されます。

• Administrotor アカウント

• Guest アカウント

3.1.6.1 ビルトイン Administrotor ユーザ・アカウント

ビルトイン Administrotorアカウントには，ドメインに属する，コントロー
ラ，ワークステーション，またはメンバ・サーバ上でドメイン管理作業
を実行する権利が与えられます。

ASUソフトウェアをインストールすると，ビルトイン Administrotorアカウ
ントにパスワードの入力が指示されます。このパスワードは，十分注意を
払って保護する必要があります。パスワードを忘れてしまったり，パスワー
ドを知っている人間がいなくなったりすると，ビルトイン Administrotorア
カウントが使用できなくなるためです。パスワードの変更は可能で，有効
期限はありません。
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ビルトイン Administrotor アカウントは，削除することも無効にするこ
ともできません。この特長は，ビルトイン Administrotor アカウントが
Administrotorsローカル・グループの他のメンバと異なる点です。

ASUソフトウェアのインストールに続いて，管理者レベルの機能を持つ管
理アカウントをもう 1つ作成し，ビルトイン Administrotorアカウントを
緊急時用のアカウントとして確保しておくことをお勧めします。管理特権
を持つユーザに個別のアカウントを作成すれば，これらのユーザ操作をビ
ルトイン Administrotor アカウントではなく，個々のユーザ・アカウン
トによって監査できます。

ASUソフトウェアのインストールについては，『Advanced Server for UNIX
インストレーション/管理ガイド』を参照してください。監査については，第
6 章を参照してください。

3.1.6.2 ビルトイン Guestユーザ・アカウント

ビルトイン Guestアカウントは，ドメインまたは信頼される側のドメイン
に，ドメイン・ユーザ・アカウントを持たないユーザがログオンする場合に
使用します。アカウントが無効になっている (ただし削除されていない)ユー
ザも Guest アカウントを使用できます。

Guestアカウントは，省略時の設定では無効になっています。Guestアカウ
ントはパスワードを必要とせず，ドメイン上ではあらかじめ定義されている
権利やアクセス権はありませんが，他のドメイン・ユーザ・アカウントと同
じように，パスワード，権利およびアクセス権を設定できます。

ゲスト・ログオンには次の 2種類があります。

• ローカル・ゲスト・ログオン。ローカル・ゲスト・ログオンでは，
Windowsソフトウェアが動作しているコンピュータにユーザが対話形式
でログオンするとき，[ログオン情報]ダイアログ・ボックスでユーザ名
に Guestを指定します。(ドメイン・コントローラではなく)コンピュー
タ上の Guestアカウントにはローカルにログオンできる組み込み済みの
権利があるので，ゲスト・ユーザはそのコンピュータで (Guestアカ
ウントに与えられた権利とアクセス権の範囲内で)作業を行い，ネッ
トワークにアクセスできます。

• ネットワーク・ゲスト・ログオン。ユーザがコントローラにネットワー
ク接続するとき，そのコントローラがユーザ名，ドメイン名，およびパ
スワードを認識しない場合にネットワーク・ゲスト・ログオンになり
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ます。ネットワーク・ゲスト・ログオンは，接続先のコントローラで
Guestアカウントが有効になっており，パスワードが設定されていない
場合に限り，承認されます。その場合，ゲスト・ユーザは，ユーザ名と
して Guestを指定しなくても，コントローラ上で Guestアカウントに与
えられている，すべての権利，アクセス権，およびグループ・メンバ
シップを持つことになります。

3.1.6.2.1 Guest アカウントの有効化

次の操作を行い，各コントローラの Guestアカウントを有効にします。

• net user Guest /active:yesコマンドを使用します。net user

コマンドの詳しい説明を表示するには，以下のコマンドを入力して
ください。

# net help user /options | more

• ドメインユーザーマネージャを使用し，Guestユーザを選択して，
[アカウントを無効にする]の隣にあるボックスをクリックしてチェッ
ク・マークをはずします。

3.2 Tru64 UNIX ユーザ・アカウント

省略時の設定では，Tru64 UNIXオペレーティング・システム・ソフトウェ
アは，共有に関連付けられたファイル・システムまたはプリンタにユーザが
アクセスする前にユーザを認証します。

省略時の設定では，ドメイン・ユーザ・アカウントを作成したときに，同じ
名前を持つ Tru64 UNIXユーザ・アカウントが存在しなければ，ローカルの
/etc/passwdファイルに自動的に作成されます。Tru64 UNIXオペレーティ
ング・システム・ソフトウェアはこのアカウントを使用して，ユーザを認証
します。なお，認証要求をネットワーク情報サービス (NIS)，Windows 2000
Server，または Windows NT Server Version 4.0に送付するように，Tru64
UNIXオペレーティング・システム・ソフトウェアを構成することもできま
す。NIS，Windows 2000 Server，または Windows NT Server Version 4.0
は，ユーザ・アカウント・データベースの情報を使用し，Tru64 UNIXオペ
レーティング・システム・ソフトウェアに代わってユーザを認証して，その
結果を返送します。これは，NIS，Windows 2000 Server上にユーザ・アカ
ウント・データベースがあって，Tru64 UNIXシステム上にユーザ・アカウ
ント・データベースを作成したくない場合に便利です。
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ユーザ・アカウント認証の設定についての詳細は，『Advanced Server for
UNIXインストレーション/管理ガイド』を参照してください。

3.2.1 ドメイン・ユーザ・アカウントの Tru64 UNIX ユーザ・アカウ
ントへの関連付け

省略時の設定では，ドメイン・ユーザ・アカウントは Tru64 UNIXユーザ・
アカウントに関連付けられています。この関連付けにより，Tru64 UNIXファ
イルは，Tru64 UNIXシステム・ユーザ・アカウントによって所有され，ド
メイン・ユーザ・アカウントによってアクセス可能になります。特定のユー
ザ・アカウントにマップされていないドメイン・ユーザ・アカウントは，省略
時の設定では lmworld Tru64 UNIXユーザ・アカウントにマップされます。

ドメイン・ユーザ・アカウントに割り当てられるTru64 UNIXユーザ・アカ
ウント名は，ドメイン・ユーザ・アカウント名と同じか，それとよく似たも
のになります。ユーザ・アカウント名が長いか，重複しているか，または特
殊文字を使用している場合には差異が生じます。ドメイン・ユーザ・アカウ
ント・ユーザが，存在しない Tru64 UNIXユーザ・アカウントに関連付けら
れているか，またはそのユーザの Tru64 UNIXユーザ・アカウントが削除さ
れている場合，ユーザはどの共有にもアクセスできません。

mapunameコマンドを使用して，ドメイン・ユーザ・アカウントの Tru64
UNIXユーザ・アカウントへの関連付けを制御できます。ドメイン・ユー
ザ・アカウントと Tru64 UNIXユーザ・アカウントとの省略時の関係は，
ASUレジストリのユーザ関連レジストリ値エントリに割り当てられた値に
よって制御されます。

ASUレジストリについての詳細は，『Advanced Server for UNIXインスト
レーション/管理ガイド』を参照してください。

3.3 ドメイン・ユーザ・アカウントのグループ化

管理を簡略化するために，ドメイン・ユーザ・アカウントをグループ化し，
グループを一単位として管理できます。グループに追加されたドメイン・
ユーザ・アカウントは，そのグループのメンバになり，グループに与えられ
た権利とアクセス権を直ちに取得できます。グループに行った変更は，各メ
ンバに影響を与えます。グループ・メンバシップとすることで，多数のユー
ザに共通的な機能を簡単に与えることができます。

グループには次の 3つのタイプがあります。
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• ローカル・グループ

• グローバル・グループ

• 特殊グループ

3.3.1 ローカル・グループ

ローカル・グループには，ローカル・ドメインおよびそれを信頼する側の
ドメインのドメイン・ユーザ・アカウントとグローバル・グループが含ま
れています。ローカル・グループには他のローカル・グループを入れるこ
とはできません。表 3–5は，ビルトイン・ローカル・グループについて説
明しています。

表 3–5: ローカル・グループ

グループ 説明

Administrators メンバには自動的に，ドメインとコントローラを管理
するための，すべての組み込み済みの権利と能力が与
えられる。

省略時の設定では，Domain Admins グローバル・グ
ループは Administratorsローカル・グループのメンバ
になる。

Users メンバは，ドメインへの通常のユーザ・アクセス権と
能力を持っている。

省略時の設定では，Domain Usersグローバル・グルー
プは，Usersローカル・グループのメンバになる。

Guests メンバは，コントローラ上では何の権利も持っていな
い。しかし，個々のワークステーションで特定の権利
を持っている。

省略時の設定では，Domain Guestsグローバル・グルー
プは Guestsローカル・グループのメンバになる。
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表 3–5: ローカル・グループ (続き)

グループ 説明

Account Operators メンバは，ほとんどのドメイン・ユーザ・アカウント
とグループの作成，変更，および削除，ドメイン・コ
ントローラのログオンとシャットダウン，さらにドメ
インへのコントローラまたはメンバ・サーバの追加を
行うことができる。

メンバは，セキュリティの原則を管理することは
できない。また，Domain Admins グローバル・グ
ループを変更または削除することもできない。さら
に，Administrators，Account Operators，Backup
Operators，Print Operatorsまたは Server Operatorsの
各ローカル・グループとこれらのローカル・グループに
属するグローバル・グループを変更または削除すること
はできない。これらのグループ・メンバのアカウントを
変更および削除することもできない。

Backup Operators メンバは，PDCおよび BDC上のファイルのバックアッ
プおよび復元を行うことができる。

Print Operators メンバは，ドメインのコントローラ上のプリンタ共有の
作成，削除，および管理を行うことができる。コント
ローラをシャットダウンすることもできる。

Server Operators メンバは，共有の作成，削除および管理と，システム時
刻の変更を行うことができる。

Replicator メンバは，ドメイン内の PDC および BDC の
Replicatorサービスを管理することができる。ディレ
クトリの複製については，第 4 章を参照。

すべてのビルトイン・ローカル・グループがASUサーバ，Windows NTサー
バ，Windows NTワークステーション，およびメンバ・サーバ上に存在する
わけではありません。表 3–6は，どのビルトイン・ローカル・グループが
ASUサーバ，Windows NTサーバ，Windows NTワークステーション，およ
びメンバ・サーバ上に存在するかについて説明しています。
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表 3–6: ビルトイン・ローカル・グループ

ASUサーバおよびWindows NTサーバ Windows NT ワークステーション
およびメンバ・サーバ

Administrators Administrators

Users Users

Guests Guests

Account Operators Backup Operators

Backup Operators Replicator

Print Operators Power Users

Server Operators

Replicator

3.3.2 グローバル・グループ

グローバル・グループには，作成されたドメインのドメイン・ユーザ・アカ
ウントが含まれています。グローバル・グループにはローカル・グループ，
他のグローバル・グループ，または他のドメインのドメイン・ユーザ・アカ
ウントを入れることはできません。グローバル・グループは，同じドメイン
およびそのドメインを信頼する側のドメインに追加することができます。ま
た，同じドメインおよびそのドメインを信頼する側のドメインにあるメンバ・
サーバやWindows NT Workstationが動作しているコンピュータにグローバ
ル・グループを追加することもできます。グローバル・グループに対して
は，アクセス権と権利を，そのドメイン内，ワークステーションまたはメン
バ・サーバ上，あるいは信頼する側のドメイン内で与えることができます。
Windows NT Workstationが動作するコンピュータまたはメンバ・サーバと
して動作するコンピュータ上にはグローバル・グループを作成できません。

表 3–7は，ビルトイン・グローバル・グループについて説明しています。こ
れらのグループは削除できません。
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表 3–7: グローバル・グループ

グループ 説明

Domain Admins メンバは，ドメイン，ドメインのコントローラとワークス
テーション，および信頼する側のドメインを管理できる。
ただし，この信頼する側のドメインには，あらかじめこ
のドメインの Domain Adminsグローバル・グループを，
Administrators ローカル・グループに追加しているものと
する。Administrators ローカル・グループだけが Domain
Adminsグローバル・グループを変更できる。

ビルトイン Administratorユーザ・アカウントは，Domain
Admins グローバル・グループのメンバである。Domain
Adminsグローバル・グループは Administratorsローカル・
グループのメンバでである。ドメイン・ユーザ・アカウン
トに管理者レベルの能力を与えるには，そのアカウントを
Domain Adminsグローバル・グループに追加する。
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表 3–7: グローバル・グループ (続き)

グループ 説明

Domain Users メンバは，そのドメインおよびドメイン内の Windows NT
ワークステーションと，メンバ・サーバとして動作している
Windows NTサーバに対して，通常のユーザ・アクセス権と
能力を有する。Administratorsと Account Operatorsだけが
Domain Usersグローバル・グループを変更できる。

ビルトイン Administratorユーザ・アカウントは，Domain
Usersグローバル・グループのメンバである。省略時の設定
では，すべての新しいドメイン・ユーザ・アカウントは，特
に削除しない限り，Domain Usersグループに追加される。

Domain Users グローバル・グループは，そのドメイン
の Usersローカル・グループのメンバであり，ドメイン内
で Windows NT Workstation が動作しているすべてのコン
ピュータとWindows NT Serverが動作しているメンバ・サー
バの Usersローカル・グループのメンバである。

Domain Guests メンバは，コントローラに対してはどんな権利も持ってい
ない。

ビルトイン Guestsユーザ・アカウントは，Domain Guests
グローバル・グループのメンバである。Domain Guests グ
ローバル・グループは，Guestsローカル・グループのメ
ンバである。

ユーザ・アカウントを追加する場合，そのアカウントの権
利とアクセス権を一般的なドメイン・ユーザ・アカウント
よりも厳しく制限するには，ユーザ・アカウントをDomain
Guests グループに追加し，Domain Users グループから
は削除する。Administrators と Account Operators だけが
Domain Guestsグローバル・グループを変更できる。

3.3.3 特殊グループ

表 3–8は，特殊な目的に使用されるその他のグループを示しています。これ
らのグループのメンバシップは変更できないため，ドメインユーザーマ
ネージャにはリストされません。

ASUサーバを管理するときに，これらの特殊グループがグループのリストに
時々表示されます。たとえば，共有およびファイルにアクセス権を割り当て
る場合に表示されることがあります。
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表 3–8: 特殊グループ

グループ 説明

Everyone メンバには，すべてのローカル・ユーザおよびリモート・ユー
ザ (Interactiveグループと Networkグループを組み合わせたも
の) が含まれる。

ドメインでは，メンバはネットワークへのアクセス，ディスク
共有およびプリンタ共有への接続が可能。

Interactive メンバには，ローカルでコンピュータを使用している任意の
ユーザが含まれる。

Network メンバには，ネットワークを介してコンピュータに接続されて
いるユーザが含まれる。

System メンバにはオペレーティング・システムが含まれる。

Creator Owner メンバには，サブディレクトリ，ファイル，またはプリント・
ジョブの作成者が含まれる。ディレクトリに対して，Creator
Ownerグループにアクセス権が与えられている場合，サブディ
レクトリまたはファイル作成者にはそのサブディレクトリまた
はファイルに対するアクセス権が与えられる。プリンタに対し
ては，Creator Ownerグループにアクセス権が与えられている
場合，プリント・ジョブの作成者に，そのプリント・ジョブに
対するアクセス権が与えられる。

3.3.4 グループを使用するための方策

権利の中には，特定のグループのメンバであるユーザにしか与えられない
ものがあります。たとえば，ユーザがドメイン・ユーザ・アカウントを
作成できるようにする唯一の方法は，ドメイン上の Administratorsまた
は Account Operators ローカル・グループにその人のドメイン・ユーザ・
アカウントを追加することです。

複数のビルトイン・グループにユーザを追加することができます。たとえ
ば，Print Operatorsと Backup Operatorsグループの両方のユーザには，
Print Operatorsに与えられたすべての権利と，Backup Operatorsに与えら
れたすべての権利が与えられます。

1つのドメインで，権利をドメイン・レベルで与えたり，制限したりするこ
とができます。グループがドメインの中に権利をもっている場合，そのメン
バはドメイン内のすべてのコントローラに対して権利を持ちます。メンバ・
サーバでは，与えられた権利はそのコンピュータにだけ適用されます。
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複数のドメインが設定されている場合，信頼する側のドメインのローカル・
グループにユーザを追加する方法として，グローバル・グループを利用す
る方法があります。ユーザの権利とアクセス権を他のドメイン上の資源に
拡張する場合，ドメインのグローバル・グループにアカウントを追加し，
信頼する側のドメインのローカル・グループにそのグローバル・グループ
を追加します。

単一のドメインを維持管理する場合でも，今後ドメインが追加されるかもし
れないことに留意してください。すべての権利とアクセス権を与える方法と
して，グローバル・グループをローカル・グルーに追加する方法がありま
す。後で別のドメインが作成された場合は，信頼関係を確立して，新しいド
メインのグローバル・グループをローカル・グループに追加すれば，ロー
カル・グループに割り当てられていた権利とアクセス権を，新しいドメイ
ンのユーザにまで拡張できます。同様に，新しいドメインが現在のドメイ
ンを信頼する場合，現在のグローバル・グループを新しいドメインのロー
カル・グループに追加できます。

ドメインのグローバル・グループは，Windows NT Workstationが動作する
コンピュータ上または Windows NT Serverが動作するメンバ・サーバ上で
管理目的に使用することも可能です。たとえば，Domain Admins グロー
バル・グループは，省略時の設定では，既存のドメインに参加している各
ワークステーションまたはメンバ・サーバ上の Administratorsビルトイン・
ローカル・グループに追加されます。ワークステーションまたはメンバ・
サーバの Administratorsローカル・グループのメンバシップを使用すること
により，ネットワーク管理者はプログラム・グループの作成，ソフトウェ
アのインストール，コンピュータの問題解決を行って，そのコンピュー
タをリモートから管理できます。

ネットワーク管理者には通常 2つの役割があります。つまり，ネットワーク
の管理者とユーザの役割です。安全性の点で，ネットワーク管理者は 2つの
ドメイン・ユーザ・アカウントを使用する方が有理です。これらのアカウン
トのうち 1つは Domain Adminsグローバル・グループに属し，ネットワー
クの管理作業に使用します。もう 1つのアカウントは Domain Usersグロー
バル・グループに属し，管理以外のすべての作業に使用します。通常のユー
ザとしてログオンしていれば，管理者だけが変更できるネットワーク関連を
不用意に変更してしまうこともありません。管理者がうっかりウィルスを持
ち込んでも，そのプログラムに管理者の権利がなければ，オペレーティン
グ・システムが変更されてしまうような事態は避けられます。
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表 3–9は，グローバル・グループとローカル・グループの使用方法のガイ
ドラインを示しています。

表 3–9: グループのガイドライン

グループの目的 種類 説明

他のドメインまたはユー
ザのワークステーション
で使用できるように，ド
メインのユーザを 1 つ
にグループ化する。

グローバル グローバル・グループは，ローカル・グ
ループに入れて，他のドメインのアクセス
権と権利を直接与えることができる。

1 つのドメインだけで
アクセス権と権利を
必要とするユーザをグ
ループ化する。

ローカル ローカル・グループには，このドメイン
と他のドメインのユーザとグローバル・
グループを入れることができる。

Windows NT
Workstation が動作
しているコンピュー
タ，またはメンバ・
サーバ上でアクセス権
を必要とするユーザを
グループ化する。

グローバル ドメインのグローバル・グループには，
これらのコンピュータ上のアクセス権を与
えることができるが，ドメインのローカ
ル・グループには与えることができない。

他のグループを入れる。 ローカル ローカル・グループにはグローバル・
グループとユーザを入れることがで
きるが，他のローカル・グループを
入れることはできない。

複数のドメインのユーザ
をグループ化する。

ローカル ローカル・グループは，それが作成され
たドメイン内だけで使用できる。このロー
カル・グループのアクセス権を複数のド
メインに与える必要がある場合は，必要
とするすべてのドメインにローカル・グ
ループを作成しなければならない。

3.3.5 グループの管理

グループ名は管理されるドメインまたはコンピュータで一意でなければな
りません。グローバル・グループ名は 20文字以下とします。ローカル・
グループ名は 256 文字以下とします。グループ名には，任意の大文字，
小文字の英数字が使用できます。

グループ名を区別して表示する必要がある場合には，ASU サーバは，
DOMAINNAME¥groupnameまたは COMPUTERNAME¥groupname の形式でグ
ループ名を表示して，グループのドメインまたはワークステーションを識別
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します。たとえば，Engineeringというドメインにある Managersというグ
ループは，ENGINEERING¥Managers と表示されます。

グループはコピーしたり作成したりできます。コピーすると，新しいグルー
プは元のグループと同じメンバを持ちます。ただし，元のグループのアクセ
ス権と権利は新しいグループにはコピーされません。

グループには，グループを識別する一意の番号であるセキュリティ識別子
(SID)が含まれています。ネットワーク上のすべてのグループには，そのア
カウントが初めて作成されたときに，一意の SIDが発行されます。内部プロ
セスは，グループ名ではなくグループ SIDを参照します。グループを作成
し，そのグループを削除して，次に同じ名前でグループを作成すると，新し
いグループの SIDが異なるため，新しいグループは古いグループに与えられ
ていた権利またはアクセス権を持ちません。グループの名前を変更しても，
SIDは保持されます。作成したグループは削除できますが，ビルトイン・グ
ループは削除できません。グループを削除すると，そのグループだけが削除
されます。つまり，削除されたグループのメンバである，ドメイン・ユー
ザ・アカウントまたはグローバル・グループは削除されません。
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4
ディスク共有

ASUサーバは，ディスク共有として UNIXディレクトリの共有を可能にし，
それらの共有がドメイン・ユーザ・アカウントとグループから使用できる
ようにします。たとえば，ディレクトリを共有すると，権限が与えられて
いる Windowsユーザは自分のワークステーションから共有に接続し，そ
のファイルにアクセスできます。

ネットワークを経由してファイルにアクセスするための唯一の方法は，その
親ディレクトリの 1つをディスク共有として共有することです。ディレクト
リを共有すると，Windows ユーザはそのディレクトリと，その中のファイ
ル，およびすべてのサブディレクトリとファイルにアクセスできます。共有
ディレクトリより下位のディレクトリ・ツリーにあるすべてのファイルが
使用可能になります。Windows NTのアクセス権を使用して共有へのユー
ザ・アクセスを管理し，Windows NT ファイル・システム (NTFS) および
Tru64 UNIXのアクセス権を使用して，共有内のファイルとディレクトリへ
のユーザ・アクセスを管理します。

この章では，次の項目について説明します。

• ディスク共有のアクセス権

• ディレクトリの複製

• ディスク共有の使用管理

ディスク共有の作成については，『Advanced Server for UNIXインストレー
ション/管理ガイド』を参照してください。

4.1 ディスク共有のアクセス権

すべてのファイルとディレクトリには所有者が存在します。所有者は，ファ
イルおよびディレクトリに対するアクセス権の設定を制御することも，他の
ユーザにアクセス権を与えることもできます。ファイルまたはディレクトリ
を作成すると，作成者は，自動的にその所有者になります。省略時の設定で
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は，ディスク共有にあるファイルまたはディレクトリにアクセスする前に，
次のセキュリティ・レベルをパスする必要があります。

• Windows NT 共有レベルのセキュリティ

• Windows NT File System (NTFS)のセキュリティ

• Tru64 UNIXファイルおよびディレクトリのセキュリティ

ユーザがドライブをディスク共有にマッピングし，そのディスク共有にあ
るファイルへのアクセスを要求すると，次のような手順で，アクセス権が
チェックされます。

1. Windowsオペレーティング・システムが動作しているシステムから，
ユーザがディスク共有に接続します。省略時の設定では，すべてのユー
ザは共有に接続するためのアクセス権を持っています。

ユーザのWindowsシステムは，ユーザ名，パスワード，およびセキュ
リティ IDなどのユーザに関する認証情報を， ASUサーバに渡します。

2. ASUサーバは，ユーザ名とパスワードをディレクトリ・データベース
で確認します。

ASU サーバがユーザの情報を認証すると，一意の ID がユーザの
Windowsシステムに割り当てられます。ユーザが共有に対して，次回
要求を行う際には，Windows システムはこの ID を提示する必要が
あります。

3. ユーザが共有内のファイルを開きます。

ASUの lmx.srvプロセスは，ユーザの要求に応答します。通常は，
lmx.srvプロセスは Tru64 UNIX の最高の特権レベルである rootと
して実行されます。

4. lmx.srvプロセスは， Windows NT共有への適切なアクセス権を持っ
ているかどうかを調べます。

アクセス権が不適切な場合には，lmx.srv は Windowsシステムにア
クセス拒否エラーを返します。

5. lmx.srvプロセスは，ユーザが共有内のファイルにアクセスできる適切
な NTFSアクセス権を持っているかどうかを調べます。

アクセス権が正しくない場合，lmx.srvプロセスはWindowsシステム
にアクセス拒否エラーを返します。
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6. lmx.srvプロセスは，ドメイン・ユーザ・アカウントと Tru64 UNIX
ユーザ・アカウントとを照合して Tru64 UNIXのアクセス許可を調べ
ます。

7. lmx.srv プロセスは，実効ユーザ ID を，rootから対応する Tru64
UNIXアカウントの IDに変更して，ファイルを開きます。

8. Tru64 UNIX オペレーティング・システムは，ユーザが適切な Tru64
UNIXのアクセス許可を持っているかどうかを調べます。

アクセス許可が適切な場合，ファイルが開かれます。アクセス許可が
不適切な場合，lmx.srv プロセスは Windows システムにアクセス
拒否エラーを返します。

4.1.1 Windows NT のアクセス権

表 4–1は，ディスク共有に対して設定できるWindows NT のアクセス権
について説明しています。

表 4–1: Windows NT のアクセス権

アクセス権 意味

アクセス権なし ユーザはディスク共有にアクセスできない。

読み取り 実行可能な操作：

• ファイルとサブディレクトリ名の表示

• サブディレクトリへの移動

• ファイルのデータ表示

• アプリケーション・ファイルの実行
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表 4–1: Windows NT のアクセス権 (続き)

アクセス権 意味

変更 「読み取り」で許可される操作に加えて，次の操作が
可能：

• ファイルとサブディレクトリの追加

• ファイルのデータ変更

• サブディレクトリとファイルの削除

フルコントロール 「読み取り」と「変更」で許可されるすべての操作に
加えて，次の操作が可能：

• Windows NTおよび NTFSのアクセス権の変更

• ファイルとサブディレクトリの所有権を取得するため
の，Windows NTおよび NTFSのアクセス権の設定

省略時の設定では，Everyone グループに対して新しい
ディスク共有への「フル コントロール」アクセス権を
与える。

______________________ 注意 _____________________

アクセス権は累積されますが，「アクセス権なし」は他のアクセ
ス権より優先します。たとえば，Coworkersグループはあるファ
イルに対して書き込みアクセス権を持っているが，Financeグ
ループは読み取りアクセス権しか持っていないとします。Johnが
両方のグループのメンバである場合，Johnには読み取りと書き込
みのアクセス権が与えられます。そのファイルに対する Finance
グループのアクセス権を「アクセス権なし」に変更すると，John
がファイルに対して書き込みアクセス権を持つグループのメンバ
であっても，そのファイルを使用できません。

Windows NTのアクセス権の設定については，『Advanced Server for UNIX
インストレーション/管理ガイド』 を参照してください。

4.1.2 Windows NTFS のアクセス権

ユーザの必要に応じて，NTFS のアクセス権を設定またはカスタマイズで
きる NTFS アクセス権の標準セットがあります。表 4–2 は，設定可能な
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Windows NTFSの標準アクセス権について説明しています。表 4–3は，設定
可能なWindows NTFSの個別アクセス権について説明しています。

表 4–2: NTFS の標準アクセス権

アクセス権 ファイルの場合 ディレクトリの場合

追加 現在のファイルの内容の
読み取り，それらの変更，
およびファイルの一覧を表
示することはできない。

ファイルをディレクト
リに追加できる。

追加と読み取り ファイルの読み取りと実
行はできるが，ファイル
の変更はできない。

ディレクトリ内のファイ
ルの読み取り，書き込み，
および実行ができる。

変更 現在のファイルの内容
を変更できる。

ファイルの読み取りと
追加ができる。

フル コントロール ファイルの読み取り，変
更，新規ファイルの追加，
ファイルのアクセス権の
変更，およびファイルの
所有権の取得ができる。

ディレクトリのアクセス権
の変更と，ディレクトリの
所有権の取得ができる。

アクセス権なし 適用されない。 ユーザが，ディレクトリ
へのアクセスが許可され
ているグループのメンバで
あっても，このディレクト
リにアクセスできない。

一覧 ファイルにアクセス
できない。

このディレクトリ内にある
ファイルとサブディレクト
リの一覧表示と，このディ
レクトリのサブディレク
トリへの移動ができる。

読み取り ファイルの内容の読み取
りおよびアプリケーショ
ンの実行ができる。

ファイルとサブディレクト
リの名前を参照できる。

表 4–3: NTFS の個別アクセス権

アクセス権 ファイルの場合 ディレクトリの場合

アクセスの変更 (p) ファイルのアクセス権
を変更できる。

ディレクトリのアクセス
権を変更できる。

削除 (d) ファイルを削除できる。 ディレクトリを削除
できる。

実行 (x) ファイルがプログラムの
場合に実行できる。

サブディレクトリに
移動できる。
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表 4–3: NTFS の個別アクセス権 (続き)

アクセス権 ファイルの場合 ディレクトリの場合

読み取り (r) ファイルのデータを
表示できる。

ファイルとサブディレクト
リの名前を表示できる。

所有権の取得 (o) ファイルの所有権を
取得できる。

ディレクトリの所有権
を取得できる。

書き込み (w) ファイルのデータを
変更できる。

ファイルとサブディレク
トリを追加できる。

NTFSでは，2種類のアクセス権が表示されます。つまり，ディレクトリに
設定されたアクセス権と，ディレクトリ内のファイルに設定されたアクセス
権です。たとえば，peterというユーザに対し，ある共有に「追加と読み
取り」アクセス権が設定されている場合には，次の出力が表示されます。
(RWX)は，そのディレクトリに対して読み取り，書き込み，および実行のア
クセス権を持っていることを示し，(RX)は，そのファイルに対して読み取り
と実行のアクセス権を持っていることを示します。

Resource: c:¥usr¥net¥servers¥lanman¥shares¥share1
Owner: server1.dom¥Administrators
Name: Permissions:
-------------------------------------------------------------------------------
*Administrators FullControl(All)(All)
*Everyone Read(RX)(RX)
peter AddRead(RWX)(RX)

ASU サーバでは，グループ名の前にアスタリスク (*)を付けてグループを
表します。

ディレクトリ内のファイルに対するNTFSアクセス権は，「アクセス権の指
定なし」に設定することができます。これは，そのディレクトリ内に存在
するファイル，またはこのアクセス権を設定したのちに作成されたファイ
ルに対して，省略時の設定により，そのユーザまたはグループにファイル
に対する何のアクセス権も設定しないということです。アクセス権を付与
しない限り，グループまたはユーザはそのディレクトリ内のファイルを使
用することはできません。

ディレクトリにアクセス権を設定すると，CREATOR OWNER特殊グループ
を使用して，ユーザがそのディレクトリ内に作成したサブディレクトリと
ファイルだけを制御できるようにすることができます。CREATOR OWNER
に設定されたアクセス権は，ディレクトリ内にディレクトリまたはファイル
を作成するユーザに転送されます。ディレクトリのアクセス権を変更するに

4–6 ディスク共有



は，そのディレクトリの所有者になるか，または所有者によってそれを行う
アクセス権を付与されている必要があります。

______________________ 注意 _____________________

Windows NTFSアクセス権の省略時の設定では，すべてのドメイ
ン・ユーザ・アカウントが所属メンバとなる Everyoneグループ
に読み取りおよび実行アクセス権が付与されます。ディスク共有
にファイルの書き込みを行うドメイン・ユーザ・アカウントま
たはグループに対しては，Windows NTFS書き込みアクセス権
を付与する必要があります。

Windows NTFS のアクセス権の設定については，『Advanced Server for
UNIXインストレーション/管理ガイド』 を参照してください。

4.1.3 Tru64 UNIX のアクセス許可

省略時の設定では，ディスク共有に作成されたサブディレクトリには，次の
Tru64 UNIX のアクセス許可があります。

• 所有者 (Owner)は読み取りと書き込みのアクセス許可を持ちます。

• グループ (Group)は読み取りアクセス許可を持ちます。

• 他のユーザ (Other)は読み取りアクセス許可を持ちます。

省略時の設定では，ディスク共有に作成されたファイルには，次の Tru64
UNIX のアクセス許可があります。

• 所有者は読み取りと書き込みのアクセス許可を持ちます。

• グループは読み取りアクセス許可を持ちます。

• 他のユーザは読み取りアクセス許可を持ちます。

Tru64 UNIXのアクセス許可の設定方法については，『システム管理ガイ
ド』 を参照してください。

4.1.4 ディスク共有のアクセス権に関する考慮事項

ファイルまたはディレクトリを作成するユーザは，そのファイルまたはディ
レクトリの所有者です。ただし，Administratorsグループのメンバである
ユーザは常に，ファイルまたはディレクトリの所有権を取得できます。所有
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者は，設定されているアクセス権を変更することにより，ファイルまたは
ディレクトリへのアクセスを制御できます。ディレクトリへのアクセス権
を変更するときは，ディレクトリにあるすべてのファイルとサブディレク
トリにその変更を適用するかどうかを決めます。ユーザは，使用するため
のアクセス権が与えられているか，または使用するためのアクセス権を持
つグループに所属していない限り，ディレクトリまたはファイルを使用で
きません。設定する各アクセス権は，グループまたはユーザがディレクト
リまたはファイルに対して持つことができるアクセス権を指定します。た
とえば，Coworkersグループに対して，MY_IDEAS.DOCというファイルに
読み取りアクセス権を設定すると，Coworkers グループのユーザは，その
ファイルのデータと属性を表示できますが，ファイルの内容を変更したり，
ファイルを削除したりすることはできません。

セキュリティを管理する最も簡単な方法は，個々のユーザではなく，グルー
プに対してアクセス権を設定することです。一般に，ユーザは多数のファイ
ルにアクセスする必要があります。ユーザがファイルへのアクセス権を持つ
グループのメンバである場合，各ファイルのアクセス権を変更するのではな
く，グループからユーザを削除することでユーザのアクセス権を終了させる
ことができます。個々のユーザに対してアクセス権を設定しても，ユーザが
所属するグループからユーザに与えられたアクセス権よりも優先されること
はないことに留意してください。

ファイルまたはディレクトリをコピーすると，現在のセキュリティ・アクセ
ス権，所有権，および監査情報は破棄されます。コピー先のファイルまたは
ディレクトリは，コピー先のディレクトリから新しいアクセス権を継承しま
す。ファイルまたはディレクトリをコピーするユーザは，所有者になります。

4.2 ディレクトリの複製

ASU サーバが実行する便利な機能の 1つに，共有資源を最新の状態に保
つことがあります。この機能は Replicator サービスによって実現され
ます。多数のユーザに配布するディレクトリとファイルがある場合は，
Replicatorサービスを使用し，コントローラとワークステーション上に
同一のディレクトリ・ツリーを設定して維持管理することにより，両者の
間で負荷を分散できます。

Replicatorサービスを使用するには，1つのコンピュータをエクスポー
ト・サーバとして構成し，ディレクトリとファイルのマスタ・コピーをこの
サーバに置き，その他のコンピュータはインポート・コンピュータとして構
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成します。必要なことは，エクスポート・サーバ上にディレクトリまたは
ファイルのコピーを 1つだけ作成することだけです。すると，インポート・
コンピュータは自動的にそのディレクトリまたはファイルの同一コピーを受
け取ります。エクスポート・サーバ上でディレクトリ・ツリーにあるディレ
クトリまたはファイルを更新すると，更新されたディレクトリまたはファイ
ルは自動的に，すべてのインポート・コンピュータにコピーされます。

すべてのエクスポート・サーバは，ディレクトリとファイルのエクスポート
先コンピュータのリストを維持管理し，各インポート・コンピュータは，
ディレクトリとファイルのインポート元コンピュータのリストを維持管理し
ます。エクスポート・サーバはドメイン名に対してエクスポートでき，イ
ンポート・コンピュータはドメイン名からインポートできます。この方法
は，多数のコンピュータに対してディレクトリの複製を設定する場合に便
利です。各エクスポート・サーバとインポート・コンピュータでは，エク
スポート先とインポート元としてドメイン名を指定するだけで，長いコン
ピュータ名を指定しなくて済みます。

ASUサーバは，エクスポート・サーバまたはインポート・コンピュータと
して構成できます。

4.2.1 ディレクトリの複製の概要

Replicator サービスは，各エクスポート・サーバとインポート・コン
ピュータ上で実行する必要があります。Replicatorサービスは，各エク
スポート・サーバ上で更新されたディレクトリとファイルを，複製に参加
しているインポート・コンピュータに送信します。各コンピュータ上の
Replicatorサービスは，同一のユーザ・アカウント (この機能の実行用に
作成) を使用してログオンします。

1 つのドメインは，複数のエクスポート・サーバを持つことができ
ます。ただし，複製された情報の一貫性を確保するために，重複
したサブディレクトリをエクスポートしないようにする必要があり
ます。エクスポート・サーバ上の省略時のエクスポート・パスは，
/usr/net/servers/lanman/shares/asu/repl/exportディレクトリ
で，その中には複製されるディレクトリとファイルが含まれている必要があ
ります。変更がディレクトリ内のサブディレクトリやファイルに保存される
と，そのサブディレクトリやファイルは，自動的にすべてのインポート・コ
ンピュータ上の，既存のサブディレクトリやファイルと置き換わります。
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また指定によって，エクスポート・サーバに直ちにその変更内容を送信させ
ることも，エクスポート・サーバが安定するまで 2分間待たせることもでき
ます。こうすることで，部分的に変更されたサブディレクトリ・ツリーがエ
クスポートされるのを防止できます。さらに，エクスポート・ディレクトリ
またはインポート・ディレクトリをロックすることもできます。ロックされ
たディレクトリに対する変更は，そのディレクトリのロックを解除するま
で，エクスポートまたはインポートされません。

エクスポート・サーバでは，エクスポートするディレクトリやファイルのコ
ピーを受け取るインポート・コンピュータを指定します。エクスポート・
サーバには，複製の送り先であるインポート・コンピュータのリストが 1部
しかありません。複製されるすべてのディレクトリは，エクスポート・パス
のサブディレクトリとしてエクスポートされます。エクスポート・パスに
作成されたサブディレクトリや，そのサブディレクトリ内のファイルは，
自動的にエクスポートされます。エクスポート・サーバでは，複製できる
サブディレクトリ数に制限はありません (利用できるメモリによって制限
されます)。エクスポートされたサブディレクトリには，最大 32レベルの
サブディレクトリを作成することができます。

インポートされたサブディレクトリとファイルは，自動的に
/usr/net/servers/lanman/shares/asu/repl/importディレクトリに
格納されます。サブディレクトリはディレクトリを複製するとき自動的に作
成されるので，インポート・サブディレクトリを作成する必要はありません。

4.2.2 ディレクトリの複製の構成

エクスポート・サーバとインポート・コンピュータ上でディレクトリの複製
を構成するには，次の手順を実行します。

1. ログオンするときに使用する Replicatorサービスのドメイン・ユー
ザ・アカウントを作成します。ユーザ・アカウントでは，[パスワードを
無期限にする]オプションが選択されており，ログオン時間が制限さ
れていないことを確認します。

ドメイン・ユーザ・アカウントの作成については，『Advanced Server
for UNIXインストレーション/管理ガイド』を参照してください。

2. エクスポート・サーバとして構成される各コンピュータに対して，サー
バーマネージャを使用し，[コンピュータ]メニューから [プロパティ]，
続いて [複製]を選択し，次のように構成します。
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• Replicatorサービスを自動的にスタートさせる。

• Replicatorサービス用に作成したドメイン・ユーザ・アカウン
トを使用してログオンする。

• インポート・コンピュータ名およびドメイン名を [エクスポート先
一覧] に追加する。

Replicatorサービスの設定についての詳細は，サーバー マネージャ
のヘルプを参照してください。

3. エクスポート・サーバとして設定するコンピュータ上に，エクスポート
されるディレクトリを作成します。そのディレクトリは複製エクスポー
ト・パス /usr/net/servers/lanman/shares/asu/repl/export

のサブディレクトリでなければなりません。

4. インポート・コンピュータとして構成される各コンピュータに対して，
サーバーマネージャを使用して，[コンピュータ]メニューから [プロパ
ティ]，続いて [複製]を選択し，次のように構成します。

• Replicatorサービスを自動的にスタートさせる。

• Replicatorサービス用に作成したドメイン・ユーザ・アカウン
トを使用してログオンする。

• エクスポート・サーバ名およびドメイン名を [インポート元一覧]
に追加する。

Replicatorサービスの設定についての詳細は，サーバー マネージャ
のヘルプを参照してください。

エクスポート・サーバを設定して，ディレクトリ・ツリーをそれ自身に
(そのエクスポート・ディレクトリを同じサーバのインポート・ディレク
トリへ)複製できます。こうすれば，ファイルのローカル・バックアッ
プが作成できます。さらに，これらのファイルのインポート・バージョ
ンをユーザ・アクセス用の別ソースとして使用し，ファイルのエクス
ポート・バージョンをソース・マスタとして保存することもできます。

4.2.3 エクスポート・サブディレクトリの管理

サーバー マネージャを使用して，[ディレクトリの複製]ダイアログ・ボッ
クスで [ディレクトリのエクスポート] の [管理]をクリックすると，エクス
ポートされるサブディレクトリを管理できます。ディレクトリ複製に関
して次のような管理ができます。
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• サブディレクトリをロックすると，そのディレクトリはどのインポー
ト・コンピュータにもエクスポートされなくなります。たとえば，ある
ディレクトリが一連の変更内容を受け取ることがわかっている場合に，
エクスポート・パスのサブディレクトリを 1つ以上ロックすると，変更
内容が部分的に複製されるのを防ぐことができます。ロックを解除する
までサブディレクトリは複製されません。ロックした日時が表示される
ので，ロックが有効になっている期間を知ることができます。

• サブディレクトリの安定化では，変更後 2分間エクスポート・サーバを
待たせてからサブディレクトリをエクスポートさせます。この待機期間
を設けることで，後続の変更を行う時間的余裕が生じ，複製される前
に，意図していたすべての変更が行われます。

• エクスポート対象を指定することにより，すべてのエクスポート・サブ
ディレクトリ，またはエクスポート・ディレクトリ・パスの第 1レベル
のサブディレクトリだけをエクスポートできます。

4.2.4 インポート・サブディレクトリの管理

ロックを使用すると，インポート・コンピュータのサブディレクトリにイン
ポートしないようにすることができます。インポート・コンピュータのサブ
ディレクトリをロックすると，そのロックを解除しない限り，サブディレク
トリはそのコンピュータに複製されなくなります。インポート・コンピュー
タのサブディレクトリをロックした場合，そのコンピュータへの複製だけに
作用し，他のインポート・コンピュータへの複製には影響しません。

サーバー マネージャを使用して，[ディレクトリの複製]ダイアログ・ボッ
クスの [ディレクトリのインポート] の [管理]をクリックすると，サブディ
レクトリへのロックを管理したり，各サブディレクトリの状態を表示し
たりできます。

[状態] 欄には，次の 4つの項目のいずれかが表示されます。

• [OK]は，サブディレクトリがエクスポート・サーバから通常の更新を受
け取ったことと，インポートされたデータがエクスポートされたデータ
と同一であることを示します。

• [マスタなし] は，サブディレクトリが過去には更新を受け取っていた
が，現在は更新を受け取っていないことを示します。エクスポート・
サーバが起動していないか，またはエクスポート・サーバでロックが有
効になっている可能性があります。
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• [同期なし]は，サブディレクトリが更新を受け取っているにもかかわら
ず，そのデータが最新のものでないことを示します。原因としては，
通信障害，インポート・コンピュータまたはエクスポート・サーバ上
でファイルが開かれていること，インポート・コンピュータがエクス
ポート・サーバでのアクセス権を持っていないこと，エクスポート・
サーバの誤動作，大規模なサブディレクトリの複製が進行中であるこ
となどが考えられます。

• 空白 (項目が表示されない場合)は，そのサブディレクトリでは複製が行
われていないことを示します。インポート・コンピュータまたはエク
スポート・サーバ，あるいはその両方で，複製が正しく構成されてい
ない可能性があります。

[最終更新日時]欄には，インポート・サブディレクトリまたはそのサブディ
レクトリのいずれかに最後の更新が行われた日時が表示されます。

ロックの管理についての詳細は，サーバーマネージャのヘルプの「インポー
トするサブディレクトリの一覧を表示する，またはロックを管理する」を
参照してください。

4.2.5 ログオン・スクリプトの複製

ログオン・スクリプトとは，ドメイン・ユーザ・アカウントに割り当てるこ
とができるファイルのことです。割り当てられたログオン・スクリプトは，
ユーザがログオンするたびに実行されます。ログオン・スクリプトを使用する
と，管理者は，ユーザ環境のすべての側面を管理しなくても，ドメイン・ユー
ザの環境を管理することができます。コントローラがログオン要求を処理す
ると，システムは指定されているログオン・スクリプトを探します。ログオ
ン・スクリプトの割り当てについての詳細は， 3.1.2項を参照してください。

PDCと 1つ以上の BDCを持つドメイン内でログオン・スクリプトを使用
する場合には，ドメイン・コントローラ間でログオン・スクリプトを複製
する必要があります。ドメインのすべてのログオン・スクリプトのマス
タ・コピーを，1つのサーバ (PDC でもかまわないが，PDC以外でも可
能)上の複製エクスポート・ディレクトリに格納する必要があります。ロ
グオン・スクリプトの複製は，ドメインへのログオン認証を行うすべての
コントローラに対して行います。これにより，各ログオン・スクリプトの
コピーを 1つだけ維持管理するだけで，ドメインのログオン認証を行うす
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べてのコントローラで，すべてのユーザのログオン・スクリプトの同一コ
ピーを利用できるようになります。

省略時の設定では，ASU サーバは，/usr/net/servers/lan-

man/shares/asu/repl/export/scriptsディレクトリからインポート・
コンピュータの /usr/net/servers/lanman/shares/asu/repl/im-

port/scriptsディレクトリにログオン・スクリプトをエクスポートしま
す。

4.2.6 ディレクトリの複製の使用

ドメイン内に，複製したいディレクトリ・ツリーが 2つ (ログオン・スクリ
プト用と他のデータ用) あるとします。この 2つのディレクトリ・ツリーの
インポートが必要なコンピュータは異なっています。4つのドメイン・コ
ントローラにはログオン・スクリプトが必要で，他のデータのインポート
が必要なのは，2 つのドメイン・コントローラと 2つの Windows NTサー
バだけだとします。

最良の解決策は，2つのエクスポート・サーバを設定し，一方はスクリプト
のディレクトリ・ツリー用に，もう一方はデータのディレクトリ・ツリー用
に使用することです。1つのエクスポート・サーバには，複製するインポー
ト・コンピュータのリストが 1つしかないことに注意してください。2つの
ディレクトリに対して 1つのエクスポート・サーバを設定すると，すべて
のインポート・コンピュータが両方のディレクトリ・ツリーを必要としな
い場合でも，両方のディレクトリ・ツリーが，すべてのインポート・コン
ピュータにエクスポートされます。

4.2.7 複製に関する問題解決のヒント

ディレクトリの複製に関する問題は，さまざまな原因で発生します。
Replicatorサービスでエラーが発生した場合は，イベントビューアに表示
されます。イベント ビューアには，[インポート ディレクトリの管理] ダイア
ログ・ボックスの [状態]欄についての情報と，ディレクトリの複製を構成中
に表示されるメッセージに関する情報が表示されます。

イベントビューアについての詳細は，第 6 章を参照してください。
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4.2.7.1 アクセスの拒否

イベントビューアに，Replicatorサービスに対してアクセス拒否を示す
access deniedエラーが表示された場合は，次のことを確認してください。

• エクスポート・サーバとインポート・コンピュータ上の Replicator

サービスが，同じドメイン・ユーザ・アカウントを使用してログオ
ンするように設定されている。

• インポート・コンピュータの Replicatorサービスが使用したドメイ
ン・ユーザ・アカウントに，エクスポート・コンピュータ上のファイ
ルを読み取るアクセス権が与えられている。

エクスポート・ディレクトリに対する省略時のアクセス権は，Replicator
ローカル・グループに「フル コントロール」アクセス権が与えられま
す。「フルコントロール」アクセス権がディレクトリから削除される
と，エクスポートされたファイルはインポート・コンピュータにコピー
されますが，アクセス権が正しい設定ではないので，アクセス拒否エ
ラーがイベント・ログに記録されます。必要に応じて，サーバーマネー
ジャを使用して，エクスポート・ディレクトリに関連付けられた共有の
プロパティを選択し，[アクセス権]を選択し，Replicatorローカル・グ
ループに「フル コントロール」アクセス権を与えます。

4.2.7.2 特定のコンピュータへのエクスポート

[ディレクトリの複製]ダイアログ・ボックスの [エクスポート先一覧]と [イ
ンポート元一覧] にエクスポート・サーバとインポート・コンピュータが指
定されていることを確認します。指定されていなければ，ローカル・ドメ
インのすべてのインポート・コンピュータにエクスポートが行われ，ロー
カル・ドメインのすべてのエクスポート・サーバからインポートが行われ
ることになります。

エクスポート・サーバには，複製するインポート・コンピュータのリストが
1つしかありません。そのリストにあるすべてのインポート・コンピュータ
は，エクスポートされたディレクトリとファイルをすべて受け取ります。どの
インポート・コンピュータがどのエクスポート・ファイルやディレクトリを
受け取るかは選択できません。この制御レベルでは，複数のエクスポート・
サーバを使用し，それに応じてそれらのサーバを構成する必要があります。
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4.2.7.3 インポート・ディレクトリのアクセス権の喪失

エクスプローラやファイル・マネージャを使用して，
/usr/net/servers/lanman/shares/asu/repl/import ディ
レクトリにあるアクセス権を調べないでください。これを行うと，あらかじ
め設定されている特殊なアクセス権を喪失する可能性があります。この初期
設定のアクセス権は，ディレクトリの複製ができるようにするためのもの
で，変更する必要はありません。

4.2.7.4 WAN 接続を経由したドメイン名への複製

一部またはすべてのインポート・コンピュータがエクスポート・サーバから
WAN (ワイド・エリア・ネットワーク)ブリッジを経由して接続されている場
合には，ドメイン名への複製が正しく行われないことがあります。エクスポー
ト・サーバ上の [エクスポート先一覧] に名前を追加する場合や，インポー
ト・コンピュータ上の [インポート元一覧]に名前を追加する場合には，WAN
ブリッジで隔てられているコンピュータに対しては，(ドメイン名の代わり
に，またはドメイン名の指定に加えて)コンピュータ名を指定してください。

4.3 ディスク共有の使用管理

表 4–4は，サーバー マネージャの [プロパティ] オプションまたは netコ
マンドを使用して表示できる，ディスク共有の使用についての情報を示し
ています。

表 4–4: ディスク共有の使用

オプション 説明 net コマンド

セッション コンピュータにリモートで接続
しているユーザ数，ユーザが接
続されている共有

# net session

開いている
ファイル

コンピュータ上で開いている
共有資源の数

# net file

ファイルの
ロック

コンピュータ上で開いている資源に
対するファイル・ロックの数

# net file

開いている名前
付きパイプ

コンピュータ上で開いている名前
付きパイプの数。プリント・ジョブ
は開いている名前付きパイプとし
て監視される場合がある。

# net file
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netコマンドについての詳細は，『Advanced Server for UNIXインストレー
ション/管理ガイド』および net helpコマンドを参照してください。

4.3.1 共有からのユーザの切断

サーバーマネージャまたは netコマンドを使用して，共有から 1ユーザまた
はすべてのユーザの接続を切断できます。データの喪失を防ぐには，接続
を切断する前に必ずユーザに通知します。メッセージ送信についての詳細
は， 4.3.2 項を参照してください。

netコマンドを使用して，すべてのユーザの接続を切断するには，次のコマ
ンドを入力します。

# net session /delete

サーバーマネージャを使用して，共有から 1ユーザまたはすべてのユーザの
接続を切断するときは，次の手順に従います。

1. リモート・コントローラ上の共有に接続しているユーザの接続を切断す
る場合は，[ドメインの選択]を選択し，コントローラのドメインを入力
します。別のコンピュータをリモートで管理している場合，ユーザ・ア
カウントは IPC$資源に接続されたユーザとして表示されます。その
ユーザの接続は切断できません。

2. [コンピュータ] メニューから [プロパティ]を選択します。

[プロパティ] ダイアログ・ボックスが表示されます。

3. 次の選択をします。

• [ユーザー]を選択し，接続されているすべての共有から 1ユーザま
たはすべてのユーザの接続を切断します。

[ユーザーセッション] ダイアログ・ボックスが表示されます。
ユーザの接続を切断するには，リスト中のユーザを選択し，[切
断]を選択します。すべてのユーザの接続を切断するには，[すべ
て切断] を選択します。

• [共有]を選択し，接続されている特定の共有から 1ユーザまたはす
べてのユーザの接続を切断します。

[共有資源] ダイアログ・ボックスが表示されます。[共有名] ウィ
ンドウにある共有資源の名前を選択します。1ユーザの接続を切
断するには，[接続中のユーザー]ウィンドウにある 1ユーザを選
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択し，[切断] を選択します。すべてのユーザを選択するには，
[すべて切断] を選択します。

4.3.2 ユーザへのメッセージ送信

サーバーマネージャの [コンピュータ]メニューで [メッセージの送信]コマ
ンドを実行することにより，共有に接続されていているすべてのユーザに
メッセージを送信できます。たとえば，1人以上のユーザの接続を切断す
る前に，またはコントローラ上で Server サービスを停止する前に，この
コマンドを実行できます。

メッセージを送受信するには，メッセージを送信するコンピュータ上と
メッセージを受信するコンピュータ上で Messenger サービスが実行され
ていなければなりません。

メッセージの送信についての詳細は，サーバーマネージャのヘルプの「接続
しているユーザーにメッセージを送信する」を参照してください。
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5
ASU プリンタ共有

ASU ソフトウェアをインストールした Tru64 UNIXサーバでプリンタを
動作させ，そのプリンタをプリンタ共有として Windows ユーザが使用で
きるようにすることができます。

Windows ユーザは，ネットワークをブラウズしてプリンタ共有を調べた
り，[プリンタの追加ウィザード] を使ってプリンタ共有を使用するように
Windowsシステムを構成したりすることができます。一度構成されると，プ
リンタ共有に関連付けられたプリンタは，ユーザのローカル・コンピュー
ティング環境の透過的な拡張のように見えます。たとえば，Microsoft Word
などのアプリケーションを使用して，ユーザがプリンタ共有に直接プリン
トすれば，ジョブはプリンタに転送されます。

この章では，次のトピックについて説明します。

• 印刷の操作についての計画

• プリンタ共有のプロパティ

ASUプリンタ共有の作成については，『Advanced Server for UNIXインス
トレーション/管理ガイド』を参照してください。

5.1 印刷の操作についての計画

ネットワークで印刷を効率的にしかも高い費用対効果で行うには，次の事項
について決めておく必要があります。

• どのプリンタを使用するか。

• どのコンピュータが ASUプリンタ共有を提供するか。

• 最大限利用できるようにするには，どのようにプリンタ共有を構成す
るか。
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5.1.1 プリンタの選択

印刷装置は，ネットワークで使用するために特別に設計された印刷装置の中
から選択することもできます。このような印刷装置には，ポートとエミュ
レーションの自動切り替え，複数の用紙トレイ，両面印刷などのオプショ
ンが付いています。ネットワーク・プリンタを決定するときには，次の
項目を考慮してください。

• 処理能力の優れた印刷装置が 2，3台必要なのか，または低価格の個人
用印刷装置が多数必要なのか。

一般に，処理能力の優れたプリンタの方が多くの機能を備えています
が，故障した場合には多数のユーザに影響が及びます。

• どのくらいの量を印刷するのか。

印刷量がプリンタの負荷サイクル (1ヶ月に印刷できるページ数) に見
合っていれば，保守上の問題は少なくなります。

• 精密なグラフィックス機能のサポートを必要とするか。

Windows NT と TrueType技術を組み合わせることで，通常はビット
マップとテキストしかサポートしないプリンタでも，精密なグラフィッ
クスとフォントを印刷できます。TrueTypeフォントは動作環境に統合さ
れているため，すべてのWindows NTアプリケーションは，変更または
アップグレードをしなくても TrueTypeフォントを使用できます。グラ
フ，チャート，ハーフトーンの写真などを多く印刷する場合は，600 dpi
以上の解像度をサポートするプリンタの使用を検討します。

• 印刷速度はどれくらい重要か。

印刷装置は，コンピュータ上のシリアル・ポートまたはパラレル・ポー
トを経由してネットワークに接続したり，内蔵されたローカル・エリ
ア・ネットワーク (LAN)カードを使用して直接ネットワークに接続し
たりできます。ネットワークに直接接続されているプリンタは通常，
パラレル・バスやシリアル・バスよりも処理速度は高速になります。
ただし，印刷の処理速度はネットワーク・トラフィック，ネットワー
ク・インタフェース・カード (NIC)，プロトコル，および印刷装置
の種類によっても異なります。
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5.1.2 プリント・サーバにするコンピュータの選択

通常は，ネットワークの規模とは関係なく，いくつかのサーバにプリンタを
集中して設置することになります。プリント・サーバのコンピュータは，同
時にファイル・サーバまたはデータベース・サーバとして動作させることが
できます。ファイル操作が，サーバに直接接続されたプリンタに与える影
響は，あまり大きくありません。

サーバが，頻繁に利用されるプリンタを多数管理する必要がある場合は，専
用のプリント・サーバを設置した方が望ましい場合もあります。プリント・
サーバとファイル・サーバをいっしょにするかどうかは，セキュリティに対
する考え方によっても異なります。プリンタは使用するユーザが常に利用で
きるようにしておく必要がある一方で，ファイル・サーバではセキュリティ
が確保された部屋に設置することによって，アクセスを物理的に制限するこ
とが必要になる場合もあります。

パラレルまたはシリアル・インタフェースの印刷装置を使用する場合は，適
切なプリンタ出力ポートを持っていること以外，プリント・サーバに特別
なハードウェア要件はありません。多数のプリンタまたは大容量のドキュ
メントを管理するには，多くのメモリが必要になります。ASUサーバは，
サーバの処理能力，実装されているメモリ，および一般的にプリント・サー
バに送信するドキュメントのサイズと量に応じて，多数のネットワーク・
インタフェース・プリンタを管理できます。サーバの処理能力を高いレベ
ルで維持するには，印刷装置にメモリを増設します。サイズの大きいド
キュメントや多数のドキュメントが蓄積するような場合を除けば，ディス
ク・スペースは最小限ですみます。

5.1.3 プリンタ共有へユーザがアクセスする方法の計画

プリンタ共有を構成する前に，ネットワーク・プリンティングの柔軟性と効
率を向上させるさまざまな ASU 構成オプションについて考慮する必要が
あります。ASUでは，プリンタ共有と印刷装置との間に 1対 1 の対応関
係を持たせる必要はありません。プリンタ共有と印刷装置をさまざまな方
法で関連付けることにより，ユーザの印刷操作に軟性を持たせることがで
きます。たとえば，次のように構成できます。

• 1つのプリンタ共有と 1 台の印刷装置

• 複数のプリンタ共有と 1 台の印刷装置
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複数のプリンタ共有を 1台の印刷装置に割り当てることができるため，
ドキュメントの印刷を柔軟に行うことができます。たとえば，1台の印
刷装置に 2つのプリンタ共有が関連付けられている場合には，異なる印
刷プロパティを設定できます。つまり，一方のプリンタ共有では区切り
ページを印刷して，もう一方のプリンタ共有では印刷しないというよう
に設定することができます。または，一方のプリンタ共有ではドキュメ
ントをためておいて夜間に印刷し，もう一方のプリンタ共有では 1日 24
時間ドキュメントを印刷するというような設定もできます。

• 1つのプリンタ共有と複数の同じ印刷装置 (プリンタ・プール)

プールでは，プリンタの数に制限はありません。アイドル状態の印刷
装置があれば，それが次のドキュメントを受け入れます。この構成で
は，印刷装置の利用率が最大になり，ユーザがドキュメントを待つ
時間が最小になります。

プールにある印刷装置はすべて同じハードウェア・モデルで，1つの
単位として動作します。プリンタ共有のプロパティ設定は，プール全
体に適用されます。プリンタ・ポートは，同じタイプにすることも
違うタイプを混在させることもできます (パラレル，シリアル，およ
びネットワーク)。

5.1.4 プリンタ・ドライバ

ハードウェア・プラットフォームとオペレーティング・システムが異なる場
合は，別々のプリンタ・ドライバが必要になります。たとえば，Alphaコン
ピュータ上でWindows NT が動作するクライアントが，ASUサーバ上に
作成されたプリンタ共有を使用するには，そのプリンタ用の適切な Alpha
プリンタ・ドライバが必要です。

プリンタ・ドライバはローカルでインストールすることも，ASU サーバに
インストールすることもできます。ASU サーバは，Windows 95，Alpha，
Power PC，MIPS，および x86ベースのクライアント向けのプリンタ・ドラ
イバを，PRINT$というディスク共有に格納できます。こうしておけばクライ
アントは，プリンタ・ドライバを自動的にダウンロードすることができます。

ASUサーバは，受け取った印刷要求が Alpha，Power PC，MIPS，または
x86 ベースのいずれに該当するかを判断して，適切なドライバを自動的に
クライアントに送ります。
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Windows NT Version 3.1，3.5，3.51，または 4.0をサポートするには，ク
ライアントごとに適切なプリンタ・ドライバをインストールする必要が
あります。

プリンタ・ドライバのインストールについては，『Advanced Server for
UNIXインストレーション/管理ガイド』 を参照してください。

表 5–1は，サポートされていないプリンタに対する設定について説明してい
ます。使用している印刷装置がこの表にない場合は，利用可能なドライバが
あるかどうかを製造元に問い合わせてください。

表 5–1: サポートしていない印刷装置

プリンタの種類 次のプリンタと同じ設定にする

HPPCL (LaserJet) 互換 Hewlett-Packard LaserJet Plus

Color PostScript QMS-ColorScript

35-font Plus フォント・セット
またはスーパセット

Apple LaserWriter® Plus

9 ピン・ドット・マトリッ
クス IBM 互換

IBM Proprinter

9 ピン・ドット・マトリッ
クス Epson® 互換

キャリッジの幅が狭い場合は Epson
FX-80，広い場合は FX-100

24 ピン・ドット・マトリック
ス IBM 24 ピン互換

IBM Proprinter X24

24 ピン・ドット・マトリッ
クス Epson LQ 互換

Epson LQ-1500

5.2 プリンタ共有のプロパティ

この節では，プリンタ共有のプロパティについて説明します。

5.2.1 区切りページ

ASUサーバは，各プリント・ジョブの前に，区切りページつまりバナーを自
動的に印刷します。省略時のバナー・ページを変更したり，必要に応じても
う 1つ作成したりすることができます。

区切りページを設定または変更するには net printコマンドを使用します。

netコマンドについての詳細は，『Advanced Server for UNIXインストレー
ション/管理ガイド』および net helpコマンドを参照してください。
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5.2.2 プリント・プロセッサ・スクリプトの使用

プリント・プロセッサ・スクリプトを使用すると，プリント・ジョブをプリ
ンタではなくファイルまたは端末に直接送るか，uucpコマンドを使用してリ
モートの Tru64 UNIXシステムのコンピュータに送るか，または troffや
nroffなどの別の Tru64 UNIXシステムのプロセスに送ることができます。

プリント・プロセッサ・スクリプトを作成する場合は，ユーザがアクセスで
きるように，そのスクリプトを使用するキューを共有しなければなりませ
ん。ユーザは，他のプリント・キューと同様にこのキューにアクセスしま
す。他のユーザへのサービスに影響を及ぼさないように，このスクリプトは
バックグラウンドで実行してください。表 5–2は，プリント・プロセッサ・
スクリプトに使用できる環境変数を示しています。

表 5–2: プリント・プロセッサ・スクリプトの環境変数

変数 説明

$CLIENT ジョブの送信元のコンピュータ名

$COPIES 印刷部数 (1 部以上 )

$PRIO プリント・ジョブの Tru64 UNIXシステムの lpr優先順位 (1～39)

$DEST ジョブの送信先である Tru64 UNIX システムの lpr プ
リンタ・クラス (サーバ・キュー)

$FILENAME 処理するファイルの絶対パス名

プリント・プロセッサ・スクリプトを作成するには，次の手順に従います。

1. テキスト・エディタを使用して，シェル・スクリプトを作成し，それを
lanman/customsディレクトリに保存します。

2. そのスクリプトを chmod +x コマンドを実行して実行可能ファイル
にします。

3. net print /PROCESSOR:pathnameコマンドを使用して，プリンタ共
有を構成し，プリント・プロセッサ・スクリプトを使用します。

netコマンドについての詳細は，『Advanced Server for UNIXインストレー
ション/管理ガイド』および net helpコマンドを参照してください。
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5.2.3 スケジュールとスプールの設定

印刷装置の使用率を最大にする 1つの方法は，印刷時間をずらすことです。
たとえば，プリンタ・トラフィックが一日中多い場合には，時間外に印刷す
るプリンタ共有に優先度の低いドキュメントを送ることによって印刷を遅ら
せることができます。印刷時間を指定すると，プリント・スプーラは任意の
時間にドキュメントを受け付けますが，指定した時間が来るまで，指定の印
刷装置にプリントしません。印刷停止時間になると，スプーラは印刷装置へ
のドキュメント送付を停止し，印刷が再び開始するようにスケジュールされ
ている時間まで，残っているドキュメントを保存します。

表 5–3は，スケジュールとスプールのオプションについての説明です。これ
らのオプションは，プリンタの [プロパティ]シートの [スケジュール]タブを
使用するか，netコマンドを使用して設定できます。

表 5–3: スケジュールのオプション

オプション 説明 net コマンド

利用可能時間 プリンタが利用できる
時間を定義する。

# net print /AFTER:time

# net print /UNTIL:time:time

優先順位 ドキュメントの優先
度に基づいて，優先度
の異なるプリント・
キューを設定する。

# net print /PRIORITY:#

(1 が最高で 9 が最低)

全ページ分の
データをスプー
ルしてから印
刷データをプ
リンタに送る

クライアントが印刷
するページを送信する
よりも，プリント・
サーバの印刷速度の
方が速い場合に，遅
延が生じるのを防止
する (省略時の設定は
変更できない)。

同等な net コマンドはない。

netコマンドについての詳細は，『Advanced Server for UNIXインストレー
ション/管理ガイド』および net helpコマンドを参照してください

5.2.4 プリンタ共有へのアクセスの制御

プリンタの使用を制御するには，各プリンタ共有にアクセス権を設定しま
す。省略時の設定では，作成したすべてのプリンタ共有は，すべてのネット
ワーク・ユーザが利用できます。プリンタ共有へのアクセスを制限するに
は，ドメイン・ユーザ・アカウントまたはグループに対するアクセス権を
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変更しなければなりません。表 5–4は，プリンタ共有に設定できるアクセ
ス権について説明しています。プリンタ共有のアクセス権を変更できるの
は，プリンタの所有者または「フル コントロール」アクセス権が与えられ
たユーザだけです。

表 5–4: プリンタ共有のアクセス権

アクセス権 可能な操作

アクセス権なし プリンタ共有へのプリント不可

印刷 プリンタ共有へのプリント

ドキュメント管理 ドキュメントの設定の制御，ドキュメントの一時停止，
再開，再印刷，および削除

フル コントロール 「印刷」および「ドキュメント管理」のアクセス権に加
えて，次の操作が可能：

• ドキュメントの印刷順序の変更

• プリンタの一時停止，再開，および削除

• プリンタのプロパティの変更

• プリンタ共有の削除

• アクセス権の変更

• 所有権の取得

省略時の設定では，Administrators，Print Operators，
および Server Operatorsは，「フルコントロール」ア
クセス権を持っている。

アクセス権は累積されます。ただし，「アクセス権なし」アクセス権は，他
のすべてのアクセス権より優先されます。

5.2.5 プリンタ共有の監査

プリンタ共有を監査すると，その使用状況を追跡できます。特定のプリンタ
について，監査の対象となるドメイン・ユーザ・アカウントおよびグルー
プの操作を指定できます。成功した操作も失敗した操作も監査できます。
ASUサーバは，監査で生成された情報をログ・ファイルに格納します。この
情報はイベントビューアを使用して表示できます。イベントビューアに
ついての詳細は，第 6 章を参照してください。
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プリンタ共有を監査するには，スプーラ・イベントのログ収集を有効にし，
ドメインユーザーマネージャを使用して監査の原則を設定してください。

表 5–5は，監査できるプリンタ共有のイベントについて説明しています。

表 5–5: プリンタ共有の監査オプション

オプション 監査項目

印刷 ドキュメントの印刷

フルコントロール • ドキュメントに対するジョブ設定の変更

• ドキュメントの一時停止，再印刷，移動，および
削除

• プリンタの共有

• プリンタ共有のプロパティ変更

削除 プリンタ共有の削除

アクセス権の変更 プリンタ共有のアクセス権変更

所有権の取得 所有権の取得

5.2.6 独自の印刷フォーム

「フル コントロール」アクセス権を持つユーザは，サーバの [用紙]プロパ
ティ・シートを使用して新しいフォーム (用紙)を定義できます。たとえば，
レター・サイズの用紙で余白が標準とは異なる「Customer Receipt Form (受
領証)」という名前のフォームを作成することができます。また，特定のユー
ザの要求に対応するために，同じ用紙サイズまたは余白 (またはその両方)を
持つ複数のフォームを作成することもできます。たとえば，用紙サイズとイ
メージ領域 (余白)を同じにして，各事業部ごとにレターヘッドだけを変えた
フォームを作成し，フォームごとに一意の名前を付けます。

新しいフォームの定義は，プリント・サーバのデータベースに追加され，
プリンタごとではなくコントローラごとに格納されます。フォームは，プ
リンタの [プロパティの設定]プロパティ・シートを使用して，特定の印
刷装置とトレイに割り当てます。

5.2.7 デバイス固有のプロパティの設定

デバイス固有のプロパティは，どの用紙トレイがセットされ，デバイスにど
れだけのメモリがあるかなど，印刷装置の物理構成を示します。これらのプ
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ロパティは装置ごとに異なります。プリンタ共有を作成するときは，省略時
の設定になっています。省略時の設定でも，多くの印刷要求を満たせます
が，PostScriptプリンタのドライバで利用できるオプションなど，特殊な印
刷オプションには特別な設定が必要になります。

次の各項で，デバイス固有のプロパティについて説明します。デバイス固有
のプロパティを表示または変更するには，[プリンタ]フォルダのプリンタ・
アイコンを選択し，[プリンタ] メニューの [プロパティ]，プリンタの [デバイ
スの設定] タブの順に選択します。

5.2.7.1 プリンタ・メモリの設定

ページ・プリンタは，1 ページ全体をメモリに格納しなければならないた
め，比較的大容量のメモリが必要になります。レーザ・プリンタなどのペー
ジ・プリンタを使用する場合は，装置の利用可能なメモリ容量が，[デバイス
の設定]タブに表示されている値と一致していることを確認してください。印
刷装置の実際のメモリ容量が，[デバイスの設定]タブに表示される値より多
かったり少なかったりすると，印刷の処理速度が低下することがあります。

5.2.7.2 印刷フォームの使用

ASUサーバでは，トレイ・ベースの印刷モデルではなくフォーム (用紙)・
ベースの印刷モデルを使用します。フォーム・ベースの印刷モデルでは，
プリント・サーバの管理者が，各給紙方法 (トレイ)で供給されるフォー
ム (用紙)を定義することによって ASUサーバを構成します。フォームは
次の基準で定義されます。

• サイズ

• 印刷範囲を定める余白

• フォーム名

各ユーザは，Windows NTベースのコンピュータで実行されるWindowsベー
スのアプリケーションを使用して，希望する印刷フォームを選択できます。
このため，ユーザは，どのトレイにどのフォーム (用紙)が入っているかを知
る必要がありません。ASUサーバは，トレイとフォームの割り当てに関する
データを解釈して，印刷装置に適切なトレイを選択するよう指示を送ります。

Windowsベースのアプリケーションでは，1つのドキュメント内で異なる
フォームを使用できます。たとえば，1 ページ目には封筒 (Envelope) を使
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い，2ページ目にはレターヘッド (Letterhead)を使い，3ページ目以降で
はレター (Letter) を使用することができます。

5.2.7.3 フォントの種類の選択

フォントとは，特定のデザインと解像度を持つ文字と記号の集合のことで
す。 印刷装置では，次の 3種類のフォントが使われます。

• デバイス・フォントは，印刷装置のハードウェア内にあるフォントで
す。印刷装置自体に組み込まれている場合と，フォント・カートリッジ
やフォント・カードによって供給される場合があります。

• スクリーン・フォントは，印刷装置への出力用に変換できる Windows
NTフォント (TrueTypeフォントも含む) です。スクリーン・フォントを
Windows NTコンピュータにインストールするには，[コントロール パ
ネル]フォルダの [フォント] オプションを使用します。

• ダウンロード可能なソフト・フォントは，プリンタの [プロパティ]シート
の [デバイスの設定]タブを使用してインストールされるフォントです。
ソフト・フォントを使用して ASUプリンタ共有に印刷するクライアント
は，ソフト・フォントをローカルにインストールする必要があります。

ASUサーバは，プリンタで再現できる次の 3種類のスクリーン・フォント
をサポートします。

• TrueTypeフォントは，装置の仕様に依存せず，すべての印刷装置で再現
できるフォントです。TrueTypeフォントはアウトラインとして保存
されているので，サイズを変更したり回転させたりすることができま
す。ドキュメントを作成するコンピュータ上にフォントがあれば，印刷
装置で再現できます。ネットワーク環境で TrueTypeフォントを使用
する最大の利点は，その可搬性にあります。つまり，TrueTypeフォ
ントを使用するドキュメントは，印刷装置，アプリケーション，お
よびシステムに依存しません。

• ラスタ・フォントは，ビットマップとして保存されており，印刷装置
に依存するフォントです。印刷装置がラスタ・フォントをサポートし
ていない場合，ラスタ・フォントは印刷されません。ラスタ・フォン
トでは，サイズの変更や回転はできません。

• ベクタ・フォントは，ビットマップを再現できないペン・プロッタなど
の装置で使用すると便利です。ラスタ・フォントは，サイズとアスペ
クト比を任意に変更できます。
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クライアント・コンピュータは，ドキュメントごとに，必要なスクリーン・
フォントやソフト・フォントを ASUサーバにダウンロードします。次に，
ASUサーバはそれらのフォントを印刷装置に送ります。印刷時間を短縮する
には，印刷装置が持っているデバイス・フォントを使用してください。

すべての印刷装置で 3種類のプリンタ・フォントをすべて使用できるわけで
はありません。たとえば，一般的なペン・プロッタでは通常，ダウンロード
されたソフト・フォントを使用したり，ラスタ・スクリーン・フォントを印
刷したりすることはできません。

5.2.8 ドキュメントの省略時の設定

印刷装置固有の設定とドキュメントのプロパティとは，しばしば混同されが
ちです。ドキュメントのプロパティは，印刷装置の物理的な設定には依存し
ません。アプリケーションが新しいドキュメントを作成するときは，ほとん
どの場合，省略時のドキュメント設定をプリンタに要求します。

表 5–6 は，一般的な印刷装置固有のプロパティとドキュメントのプロパ
ティを一覧表示しています。

表 5–6: 一般的な設定

印刷装置固有のプロパティ ドキュメントのプロパティ

色 部数

解像度 印刷の向き

メモリ 両面印刷

フォント・カートリッジの名前 部単位の印刷

用紙の位置 用紙

プロッタ・ペン

プリンタ共有のドキュメントのプロパティを表示するには，[プリンタ]フォ
ルダを開き，そのプリンタを選択し，次に [ファイル] メニューから [ド
キュメントの既定値] を選択します。

______________________ 注意 _____________________

アプリケーションで設定されるドキュメントのプロパティは，プ
リンタの [プロパティ]シートで設定されているドキュメントの既
定値 (省略時の設定)より常に優先されます。ただし，アプリケー
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ションでドキュメントのプロパティ (印刷の向きや用紙サイズな
ど)が設定されていない場合，印刷装置は，プリンタのドキュメン
トの [プロパティ]シートで設定されているドキュメントのプロパ
ティを省略時の設定として使用します。
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6
イベントの監視

イベントとは，システム (またはアプリケーション) で発生し，ユーザに通
知される必要がある重要なできごとのことです。重大なイベントは，画面
にメッセージを表示することによってユーザに通知されます。一方，すぐ
にユーザに知らせなくてもよいイベントは，イベント・ログ・ファイルの
監査エントリに記録されます。監査エントリには，発生したアクティビ
ティ，処理を行ったユーザ，およびアクティビティの発生日時が入ってい
ます。成功した操作も失敗した操作も監査できます。監査証跡では，ネッ
トワークで誰が実際に操作を行い，誰が許可されていない操作を実行しよ
うとしたかが示されます。

イベント・ログの中の情報を使用すると，ハードウェアおよびソフトウェア
のさまざまな問題に対処したり，ASUサーバのセキュリティ・イベントを監
視したりすることができます。次の方法でイベント・ログを表示できます。

• Windowsベースのイベントビューアのグラフィカル・ユーザ・イン
タフェース

• Tru64 UNIX の elfread コマンド

この章では，イベントビューアを使用してイベントを監視および表示する方
法について説明します。elfread コマンドについての詳細は，elfread(8)

を参照してください。

この章では，次のトピックについて解説します。

• イベント ビューアの概要

• 監査の有効化

• イベント・ログ・オプション

• イベントの解釈

• イベント ビューアの使用方法

• イベント・ログによる問題解決
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6.1 イベント ビューアの概要

ASUサーバは，次の 3種類のログにイベントと監査エントリを記録します。

• システム・ログには，ASU サーバ・システムの構成要素が記録したイベ
ントが入っています。たとえば，ASU が起動時に ASU サービスの開
始に失敗すると，そのイベントはシステム・ログに記録されます。シ
ステムの構成要素が記録するイベントの種類は，ASU サーバによって
決められています。

• セキュリティ・ログには，有効なログオンと無効なログオンの試行，お
よび資源の使用に関連するイベント (ファイルや他のオブジェクトの作
成，使用，削除など)が入っています。たとえば，ドメインユーザー
マネージャを使用して，ログオンとログオフを監視するように設定し
た場合，システムにログオンしようとすると，そのイベントはセキュ
リティ・ログに記録されます。

• アプリケーション・ログには，アプリケーションが記録したイベント
が入っています。たとえば，データベース・プログラムでファイル・
エラーが発生すると，そのイベントはアプリケーション・ログに記録
されます。どのイベントをログするかは，アプリケーション開発者が
決めます。

システム・ログとアプリケーション・ログは，すべてのユーザが見ること
ができますが，セキュリティ・ログは，システム管理者しか見ることがで
きません。

6.2 監査の有効化

イベントのロギングは，ASUサーバが起動すると自動的に開始します。ただ
し，省略時の設定では，イベントは監査されません。管理者はドメインユー
ザーマネージャを使用して，監査の原則を指定できます。監査の原則では，
ログに記録するイベントの量と種類を決定します。イベント・ログにはサイ
ズに制限があるため，ログに使用するディスク・スペースについて検討し，
監査するイベントを注意深く選択してください。セキュリティ・ログの最
大サイズは，イベントビューアで指定します。

ファイルまたはフォルダを監査しているときは，それらのファイルまたは
フォルダが一定の方法でアクセスされるたびにセキュリティ・ログにエン
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トリが記録されます。管理者は，どのファイルとフォルダを監査するか，
およびどんな操作を監査するかを決定します。

ファイルまたはフォルダを監査するには，ドメイン ユーザーマネージャを使
用して，[ファイルとオブジェクトへのアクセス]の監査を有効にします。次
に，エクスプローラを使用して，監査するファイルと，監査するファイル・
アクセス・イベントの種類を指定します。表 6–1では，監査できるディレク
トリとファイルに対する操作について説明します。

表 6–1: ディレクトリとファイルの監査

ディレクトリの監査 ファイルの監査

ディレクトリ内のファイル名の表示 ファイル・データの表示

ディレクトリの属性の表示 ファイルの属性の表示

ディレクトリの属性の変更 ファイルの所有者とアクセス権の表示

サブディレクトリとファイルの作成 ファイルの変更

ディレクトリ内のサブディレ
クトリへの移動

ファイルの属性の変更

ディレクトリの所有者とア
クセス権の表示

ファイルの実行

ディレクトリの削除 ファイルの削除

ディレクトリのアクセス権の変更 ファイルのアクセス権の変更

ディレクトリの所有権の変更 ファイルの所有権の変更

6.3 イベントのログ・オプション

イベント・ログがいっぱいになり，既存のイベントに上書きできなくなると，
ロギングは中止されます。これは，手動でログを消去するように設定してあ
るか，またはログの中の最初のイベントがあまり古くないためです。ログが
いっぱいになったときは，それを消去すれば再び使用することができます。

[ログ]メニューの [ログの設定]コマンドを使用して，各種のログに対するロ
ギング・パラメータを定義してください。ログの最大サイズの設定，イベン
トの上書きまたは一定期間保存の指定ができます。最大ログ・サイズを (ディ
スクとメモリの容量の範囲内で)増やしたり減らしたりできますが，各ログ・
ファイルには 512 KBという省略時の最大サイズが指定されています。ログ
のサイズを減らす前に，ログを消去する必要があります。
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[イベントログの設定]オプションを使用すると，[設定の変更]ダイアログ・
ボックスで選択したログにイベントを保存する方法を定義できます。省略時
のロギングの原則では，7日間よりも古いログを上書きするように設定され
ています。このオプションはそれぞれのログについてカスタマイズできま
す。表 6–2では，イベントのログ・オプションについて説明しています。

表 6–2: イベントのログ・オプション

オプション 保存方法

必要に応じてイベント
を上書きする

ログがいっぱいになっても，引き続き新しいイベント
を記録する。新しいイベントが記録されるたびに，ロ
グの最も古いイベントが消去される。このオプショ
ンは，保守が少ないシステムに適している。

指定日数経過後にイベ
ントを上書きする

指定した日数が経過するまでログを保存し，その後
はイベントを上書きする。このオプションは，週ご
とにログ・ファイルを保存する場合に最も適してい
る。この方法を使用すると，重要なログ・エントリ
を失う可能性を最小限に抑えられるだけでなく，ロ
グを妥当なサイズで維持することもできる。

イベントを上書きしない ログを手動で消去し，自動的には消去しない。このオ
プションは，イベントを失うことが許されない場合に
だけ選択する。たとえば，セキュリティが非常に重要
なサイトのセキュリティ・ログなどに適している。

監査の原則を設定する方法については，ドメイン ユーザーマネージャのヘル
プの「監査の原則を管理するには」を参照してください。

6.4 イベントの解釈

イベント・ログは，ヘッダ，イベントの説明 (イベントの種類に基づく)，お
よびオプションとして付加される追加のデータからなります。ほとんどのセ
キュリティ・ログのエントリは，ヘッダと説明で構成されます。

イベントビューアでは，イベントはログの種類別に表示されます。1つのイ
ベントの情報は 1行に表示され，日付，時刻，ソース，イベントの分類，イ
ベント ID，ユーザ・アカウント，およびコンピュータ名が含まれます。

6.4.1 イベントのヘッダ

表 6–3は，イベントのヘッダの内容について説明しています。
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表 6–3: イベントのヘッダ

フィールド 表示

日付 イベントが発生した日付。

時刻 イベントが発生した時刻。

ユーザー イベントを発生させたユーザの名前。イベントがユー
ザによってログされていない場合は，ロギング・エン
ティティのセキュリティ ID が表示される。

コンピュータ イベントが発生したコンピュータの名前。

イベント ID 特定のイベントの種類を示す番号。通常，イベントの種類
の名前は，説明の 1 行目に表示される。たとえば，6005
という番号は，イベント・ログ・サービスの開始時に発生
するイベントの IDであり，このイベントの説明の 1行目
には，「イベントログサービスが開始されました。」と
表示される。イベント IDとソースは，システムの問題解
決のために，製品サポート担当者が使用する場合がある。

ソース イベントのログを取ったソフトウェア・モジュール。
アプリケーション名，またはサービス名など，システ
ムや大きなアプリケーションの構成要素。

種類 イベントの重大度による分類。システム・ログとアプリケー
ション・ログでは，[エラー]，[情報]，[警告]のいずれかが
表示される。セキュリティ・ログでは，[成功の監査]または
[失敗の監査] のいずれかが表示される。イベントビューア
の通常のリスト表示では，これらはアイコンで表される。

分類 イベントのソース別分類。この情報は，主にセキュリ
ティ・ログで使用される。たとえば，セキュリティ監査で
は，この分類は，ドメインユーザーマネージャの [監査の
原則]ダイアログ・ボックスで設定されるイベントの種類の
1つに対応する。このダイアログ・ボックスでは，イベント
の種類ごとに，成功と失敗を監査するように設定できる。

6.4.2 イベントの説明

イベントの説明の形式や内容は，イベントの種類ごとに異なります。ほとん
どの場合，この説明は何が起きたのかを調べたり，そのイベントの重大度を
判断したりするために最も役立つ情報となります。

表 6–4 は，イベントの種類を示しています。
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表 6–4: イベントの種類

イベントの種類 意味

エラー データの損失や機能の停止などの重大な問題。たとえ
ば，ASU サーバの起動時に ASU サービスが開始しな
かった場合に，エラー・イベントが記録される。

警告 必ずしも重大ではないが，後になって問題が生じる可能
性があることを示すイベント。たとえば，ASU サーバ
の重要な資源が少なくなった場合に，警告イベントが記
録される。

情報 主要な ASUサーバ・サービスが正常に行われていること
を示すもので，通常はあまり重要ではないイベントであ
る。たとえば，ASUサービスが正常に起動した場合に情
報イベントが記録される。

成功の監査 監査されていたセキュリティ・アクセスの成功した試
行。たとえば，ユーザが正常にシステムへのログオンが
できた場合に，成功の監査のイベントが記録される。

失敗の監査 監査されていたセキュリティ・アクセスの失敗した試
行。たとえば，ユーザがネットワーク・ドライブにアク
セスしようとして失敗した場合に，失敗の監査のイベ
ントが記録される。

オプションのデータ・フィールド (使用されている場合) には，バイナリ・
データがバイト単位またはワード単位で表示されます。この情報は，イベン
ト・レコードのソースであるアプリケーションによって生成されます。この
データは 16進形式で表示されるため，その意味はソース・アプリケーション
に精通している技術者にしか解釈できません。

6.5 イベント ビューアの使用

イベント・ログを表示するときは，システム，セキュリティおよびアプリ
ケーションの各ログを切り替えて選択します。イベントビューアを使用する
と，他のコンピュータ上のログを表示させることもできます。

6.5.1 ログの選択

イベントビューアを初めて起動したときは，ローカル・コンピュータのシス
テム・ログが表示されますが，セキュリティ・ログまたはアプリケーショ
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ン・ログに切り替えることができます。[ログ] メニューを使用して，表
示するログを選択します。

6.5.2 コンピュータの選択

イベント ビューアを起動すると，最初はローカル・コンピュータのイベン
トが表示されます。

他のコンピュータのイベントを表示するには，[ログ] メニューの [コンピュー
タの選択]をクリックします。選択できるのは，Windows NTワークステー
ション，ASUサーバ，Windows NTサーバ，または LAN Manager 2.xサー
バのいずれかです。

選択したコンピュータが伝送速度の遅いリンクを経由している場合は，[低速
回線接続]を選択します。このオプションを選択すると，ASUサーバは省略
時のドメイン内にあるすべてのコンピュータをリスト表示しなくなるので，
リンクを経由するネットワーク・トラフィックを最小限に抑えることができ
ます。伝送速度の遅いリンクを利用することが多い場合は，[オプション]
メニューの [低速回線接続]をクリックします。

LAN Manager 2.xサーバを選択した場合，イベントビューアはそのサー
バのエラー・ログ (システム・ログ)と監査ログ (セキュリティ・ログ)を
表示できます。

イベントを表示するコンピュータを選択する方法については，イベント
ビューアのヘルプの「別のコンピュータのイベントログを選択するには」を
参照してください。

6.5.3 表示の更新

ログ・ファイルを開くと，イベントビューアによりそのログの現在の情報が
表示されます。この情報は，自動的には更新されません。最新のイベントを
表示し，上書きされたエントリを削除するには，[最新の情報に更新] コマ
ンドを選択します。

詳細は，イベント ビューアのヘルプの「ログを最新の表示にする」を参照
してください。
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6.5.4 フォントの変更

イベントビューアで使用しているフォントを変更することができます。フォ
ントが変更されるのは，メインの [イベントビューア]ウィンドウにある
イベントのリスト表示だけです。

詳細については，イベント ビューアのヘルプの「イベント一覧で使うフォン
トを更新するには」を参照してください。

6.5.5 ログ・ファイルの保存

ログ・ファイル形式でイベント・ログを保存すると，後でイベント ビュー
アで再表示することができます。ログはテキスト形式またはコンマ区切り
テキスト形式で保存すると，その情報を他のアプリケーションで使用す
ることができます。

たとえば，セキュリティ・ログを保存しておくと，一定期間にわたってセ
キュリティ・イベントを監視できます。また，アプリケーション・ログを
保存しておくと，特定のアプリケーションで発生した警告イベントとエ
ラー・イベントを追跡できます。

ログ・ファイルを保存すると，イベント ビューアで指定したイベントだけ
を表示していた場合でも，ログ全体が保存されます。イベント ビューアで
ソート順序を変更していた場合，テキスト・ファイルまたはコンマ区切り
テキスト形式で保存すると，イベント・レコードは表示されている順序と
同じ順序で保存されます。

ログ・ファイルは次の形式で保存できます。

• ログ・ファイル形式。この形式で保存したログは，イベント ビューア
で再表示できます。

• テキスト・ファイル形式。 この形式で保存した情報は，ワード・プロ
セッサや電子メールなどのアプリケーションで使用できます。

• コンマ区切りテキスト・ファイル形式。 この形式で保存した情報は，
スプレッドシートやフラット・ファイルのデータベースなどのアプ
リケーションで使用できます。

バイナリ・イベント・データは，ログ・ファイル形式で保存した場合には
保存されますが，テキスト・ファイル形式またはコンマ区切りテキスト・
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ファイル形式で保存した場合には破棄されます。イベントの説明は，どの形
式でログを保存した場合にでも保存されます。

ソート済みログを保存する場合，イベント・レコードの順序は，テキス
ト・ファイル形式またはコンマ区切りテキスト・ファイル形式では，ソー
トした順序になります。ただし，ログ・ファイル形式で保存されたログの
イベント・レコードの順序はソートした順序の影響を受けません。どの形
式で保存した場合でも，各イベント・レコード内のデータ・シーケンスは
次の順序で保存されます。

• 日付 ([表示]メニューで指定したソート順序によって異なる)

• 時刻

• ソース

• 種類

• 分類

• イベント

• ユーザー

• コンピュータ

• 説明

ログ・ファイルを保存しても，現在使用中のログの内容には影響を与えませ
ん。もとのログを消去するには，[ログ]メニューの [すべてのイベントを消
去]を選択する必要があります。保存されたログ・ファイルの削除方法は，他
の種類のファイルを削除する場合と同じです。

イベント・ログ・ファイル形式で保存した場合に限り，保存されたファイル
をイベントビューアで表示することができます。[最新の情報に更新]コマン
ドまたは [すべてのイベントを消去] コマンドをクリックしても，表示の更
新，保存されているログの消去はできません。

______________________ 注意 _____________________

ログの種類 (アプリケーション，セキュリティ，またはシステム)を
正しく指定しなければ，[イベントの詳細]ダイアログ・ボックスの
[説明]に保存されたログに対する正しい説明が表示されません。
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6.5.6 特定のイベントの表示

イベントビューアで表示するイベントを選択した後，次の操作を行うこ
とができます。

• イベントのソースによって記録された説明と追加情報を表示する。

• イベントを古いものから順番に，または新しいものから順番にソート
する。

• 指定した特性を持つイベントだけを選別して表示する。

• 指定した特性やイベントの説明を基にしてイベントを検索する。

6.5.6.1 イベントの詳しい情報の表示

ほとんどのイベントについて，そのイベントをダブルクリックすると，イ
ベント ビューアに表示されているよりも詳しい情報を表示させることが
できます。

[イベントの詳細]ダイアログ・ボックスには，選択したイベントを説明する
テキストと，そのイベントのバイナリ・データ (含まれている場合)が表示さ
れます。バイナリ・データは，イベント・レコードのソースであるアプリ
ケーションによって生成されます。このデータは 16進形式で表示されるた
め，具体的な意味は，ソースのアプリケーションに精通している技術者でな
ければ解釈できません。また，バイナリ・データは，すべてのイベントで
生成されるわけではありません。

6.5.6.2 イベントのソート

イベントビューアで表示されるイベントは，省略時の設定では，発生の日時
に基づいて，新しいイベントから順番に表示されます。古いイベントから順
番に表示するには，[表示]メニューの [古いイベント順]をクリックします。
イベントビューアの終了時に [オプション]メニューの [終了時の状態を保存]
コマンドにチェック・マークを付けると，現在のソート順序が次回イベン
ト ビューアを起動するときにも適用されます。

ログを保存するとき，イベント・レコードをテキスト形式またはコンマ区
切りテキスト形式で保存すると，ソート順序はイベント・レコードの順序
に影響します。一方，ログ・ファイル形式で保存すると，イベント・レ
コードの順序には影響しません。
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6.5.6.3 イベントの選別

イベント ビューアは，省略時の設定では，選択したログに記録されている
すべてのイベントを一覧表示します。特定の特性を持つイベントだけを表
示するには，[表示] メニューの [イベントのフィルタ] をクリックします。
フィルタ処理がオンになっている場合は，[表示]メニューの [フィルタ]コマ
ンドにチェック・マークが付き，タイトル・バーには (フィルタ) と表示さ
れます。イベントビューアの終了時に，[オプション]メニューの [終了時
の状態を保存]にチェック・マークを付けると，イベントビューアを次回
起動する際にもフィルタ処理が適用されます。

フィルタは，表示のしかたを変更するだけで，ログの実際の内容には影響し
ません。フィルタ処理の有無にかかわらず，ログにはすべてのイベントが引
き続き記録されます。フィルタ表示した状態でログを保存する場合，ファイ
ル形式がテキスト形式またはコンマ区切りテキスト形式にかかわらず，す
べてのレコードが保存されます。

表 6–5は，[フィルタ]ダイアログ・ボックスで使用できるオプションについ
て説明しています。

表 6–5: イベント・フィルタ

オプション 説明

表示の先頭 特定の日付と時刻以降に発生したイベント。省略時の設定では，
ログ・ファイルの最初のイベントの日付が設定されている。

表示の末尾 特定の日付と時刻以前に発生したイベント。省略時の設定では，
ログ・ファイルの最後のイベントの日付が設定されている。

情報 主要なサーバ・サービスの操作が正常に行われたことを示す，
あまり重要ではないイベント。たとえば，サービスが正常に
開始した場合に，情報イベントが記録される。

警告 必ずしも重大ではないが，後になって問題が発生する可能性が
あることを示すイベント。たとえば，サーバの重要な資源が少
なくなった場合に，警告イベントが記録される。

エラー データの損失や機能の停止などの重大な問題。たとえば，
ASU サーバの起動時に ASU サービスが開始しなかった場
合に，エラー・イベントが記録される。

成功の監査 監査されていたセキュリティ・アクセスの成功した試行。
たとえば，ユーザがシステムに正常にログオンできた場合
に，成功の監査のイベントが記録される。
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表 6–5: イベント・フィルタ (続き)

オプション 説明

失敗の監査 監査されていたセキュリティ・アクセスの失敗した試行。たと
えば，ユーザがネットワーク・ドライブにアクセスしようとして
失敗した場合に，失敗の監査のイベントが記録される。

ソース アプリケーション，システム構成要素，サービスなど，
イベントを記録するソース。

分類 ソースによって定義されるイベントの分類。たとえば，セキュ
リティ・イベントの分類には，[ログオン/ログオフ]，[原則の変
更]，[特権の使用]，[システム イベント]，[オブジェクトアク
セス]，[詳細追跡]，および [アカウント管理] がある。

ユーザー 実際のユーザ名と一致する特定のユーザ名。このオプショ
ンでは，大文字と小文字は区別されない。

コンピュー
タ

実際のコンピュータ名と一致する特定のコンピュータ。このオ
プションでは，大文字と小文字は区別されない。

イベント ID 実際のイベントに対応する特定の番号。

6.5.6.4 イベントの検索

イベントの種類，ソース，分類を指定して，条件に一致するイベントを検索
するには，[表示]メニューで [検索]をクリックします。検索は，多数のログ
を表示している場合に便利です。たとえば，特定のアプリケーションに関
連するすべての警告イベントを検索したり，すべてのソースのすべてのエ
ラー・イベントを検索したりできます。

[検索]ダイアログ・ボックスで指定した設定内容は，現在のセッションを終
了するまで保持されます。イベント ビューアの終了時に，[オプション] メ
ニューの [終了時の状態を保存]にチェック・マークを付けると，現在の検索
の設定は，次回イベントビューアを起動する際にも適用されます。

6.6 イベント・ログによる問題解決

イベント・ログを注意深く監視すると，問題の発生を予測したり，問題の原
因の特定に役立てることができます。また，ログを調べることによって，ア
プリケーション・ソフトウェアの問題も確認できます。たとえば，アプリ
ケーションがクラッシュした場合は，アプリケーション・イベント・ログを
調べると，クラッシュが起きるまでの動作の記録を確認できます。
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イベント・ログを使用して問題を診断する場合は，次のガイドラインを参
考にしてください。

• ログはログ形式で保存する。テキスト形式やコンマ区切りテキスト形
式で保存すると，イベントに関連付けられているバイナリ・データ
が廃棄される。

• 特定のイベントがシステムの問題に関連していると考えられる場合は，
イベント・ログを検索して，同じ性質のイベントが他にないかや，
エラーの頻度を調べる。

• イベント IDをメモしておく。この番号は，ソース・メッセージ・ファ
イル内の説明のテキストと対応しているので，システムで何が起きたの
かを製品サポート担当者が判断する際の手がかりとなる。
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マニュアルに対するご意見

Advanced Server for UNIX

コンセプトとプランニング・ガイド
AA-R9P9B-TE

弊社のマニュアルに関して，ご意見，ご要望，または内容の不明確な部分など，お気づきの点がございまし
たら，下記にご記入の上，弊社社員にお渡しくださるようお願い申し上げます。

マニュアルの採点：
大変良い 良い 普通 良くない

正確さ (説明どおりに動作するか)
情報量 (十分か)
分かり易さ
マニュアルの構成
図 (役立つか)
例 (役立つか)
索引 (項目の検索性)
ページ・レイアウト (情報の検索性)

内容の不明確な部分がありましたら，以下にご記入ください：

ペ ー ジ
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________
_________ _______________________________________________________________________________________

その他お気づきの点がございましたら，以下にご記入ください：

___________________________________________________________________________________________________
___________________________________________________________________________________________________
___________________________________________________________________________________________________
___________________________________________________________________________________________________

ご使用のソフトウェアのバージョン： ________________________________________________________

貴社名/部課名 ______________________________________________________________________________
御名前 ____________________________________________________________________________________
記入日 ____________________________________________________________________________________

(注)当用紙を受け取った弊社社員は，すみやかに下記にお送りください。
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